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摘要:
 

针对现有方法检测用户名合法性效率较低的问题,提出了一种基于自动机的用户名合法性检测模型.
该模型利用映射函数对用户名字符串进行映射,以此实现由字符串向映射串的转化;利用构造的计数自动机

实现对映射串的合法性检测.研究表明,该模型具有检测效率高、性能稳定等优点,因此该方法可应用于用户

名合法性的检测中.
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Abstract:
 

A
 

user
 

name
 

validity
 

detection
 

model
 

based
 

on
 

automata
 

was
 

proposed
 

to
 

solve
 

the
 

problem
 

of
 

low
 

efficiency
 

and
 

accuracy
 

in
 

user
 

name
 

validity
 

detection.In
 

this
 

model,
 

the
 

user
 

name
 

string
 

is
 

mapped
 

by
 

mapping
 

function
 

to
 

transform
 

from
 

string
 

to
 

mapping
 

string,
 

and
 

the
 

validity
 

of
 

mapping
 

string
 

is
 

detected
 

by
 

counting
 

automata.The
 

research
 

shows
 

that
 

this
  

model
 

has
 

the
 

advantages
 

of
 

simplicity,
 

stability
 

and
 

high
 

detection
 

accuracy,
 

therefore,
 

this
 

method
 

can
 

be
 

applied
 

to
 

websites
 

to
 

detect
 

the
 

validity
 

of
 

registered
 

user
 

names.
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0 引言

用户名合法性检测问题的本质是字符串匹配问题.与传统的字符串匹配不同,合法性检测问题只需

保证字符类别匹配成功即可.合法的用户名字符串需同时含有数字、特殊字符、大写字母且其长度需大

于8位.传统的字符匹配算法主要有暴力匹配(BF)算法[1]、Rabin-Karp(RK)算法[2]、字符串查找

(KMP)算法[3]以及正则表达式[4].其中:BF算法虽然简单,但耗时较大;RK算法是基于哈希函数的一

种对BF算法改进的算法,在正常情况下该算法的效率虽然优于BF算法,但当哈希产生冲突时该算法的

效率仍然较低;KMP算法是一种采用消除主串指针回溯的方法对BF算法进行优化的算法,该算法虽

然能够弥补BF算法在主针回溯后需重新开始进行比较的缺点,但在重复率很高的文本中其效率低于

BF算法;正则表达式与上述方法相比,虽然时间效率有所提高,但存在空间复杂度高和易出错等缺

点[5].近年来,一些研究者基于上述方法又提出了BM算法[6]和Sunday算法[7],这两种方法虽大幅提高
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了字符串匹配的效率,但二者过于依赖于辅助数据结构,且预处理时间过长.

1956年,Moore等首次提出了有限状态自动机的概念[8],并在后续的研究中针对字符串匹配问题

提出了有限状态自动机算法 —Aho-Corasick(AC)算法[9].该算法与上述传统算法相比,只需扫描一遍

字符串即可,且其时间复杂度与模式串的规模无关,因此该算法受到学者们的关注.目前利用该方法虽

然可以检测用户名字符串中包含的类别,但无法检测用户名长度,因此其应用性受到一定限制.为此,本

文提出了一种新有限状态自动机,并通过分析验证了该自动机的有效性.

1 有限状态自动机

传统的有限状态自动机由一个五元组组成[10]:

 M=(Q,Σ,δ,q0,F). (1)

其中:Q 是包含自动机中所有状态的非空集合;Σ 是字母表,自动机接收的任意字符均为该集合元素;

δ是状态转移函数,其中δ:Q×Σ→Q,对∀(q,a)∈Q×Σ,∃p∈Q 有δ(q,a)=p,它表示自动机 M
在状态q时读入字符a 之后,状态q随即转向状态p;q0 为M 的初始状态,q0∈Q;

 

F 为终止状态集合,

F⊆Q,∀q∈F,q称为M 的一个终态.
对于∀x∈Σ*,若有δ(q0,x)∈F,则称x 被M 所接受;对于∀x∈Σ*,若有δ(q0,x)∉F,则称x

不被M 所接受[11].所有可以被M 接受的x 的集合称为M 可接受的语言,表示为:

 L(M)={x|x∈Σ*且δ(q0,x)∈F}. (2)

假设Q={q0,q1,q2},Σ={0,1},F={q2},δ(q0,0)=q1,δ(q0,1)=q0,δ(q1,0)=q2,δ(q1,1)=

q0,δ(q2,0)=q2,δ(q2,1)=q0,则此时的自动机 M 如图1所示,其状态转移函数如表1所示.在图1
中,单圆圈代表自动机中的中间状态,双圆圈代表终止状态,标有字符的有向箭头代表转移函数,箭头S
所指向的单圆圈代表初始状态.

图1 M 的状态转移图

表1 M 的状态转移函数

状态
输入字符

0 1
初始 q0 q1 q0

q1 q2 q0
终止 q2 q2 q0

2 自动机模型的构建

为了便于检测用户名的合法性,本文设计了一种可计数的有限状态自动机,其检测流程如下:①用

户提交需检测的用户名.②系统利用同态映射对用户名进行字符分类(属于同一类的字符被映射为同一

个字符,同时用户名字符串映射为对应类别字符串);若某类别字符串可以被该自动机正确识别,则对应

的用户名字符串为合法,否则为不合法.由于自动机每次只能输出一个字符,不能直接输出用户名是否

合法,因此本文设计了一个解码函数.该解码函数可根据自动机最后的状态输出用户名不合法的原因.
用户名映射、自动机识别以及状态解码的过程如图2所示.

图2 用户名映射、自动机识别和状态解码的过程
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2.1 映射函数和解码函数

用户名字符分类是一个同态映射过程.设D 是初始用户名字符串,E 是分类字符串,f:D→E 为

映射,对于∀d1,d2∈D 有f(d1d2)=f(d1)f(d2),则称f 是D 到E 的同态映射.本文将用户名字符

分类的映射函数定义为:

 f(x)=

1,
 

x 是数字;

a,
 

x 是小写字母;

T,
 

x 是特殊字符;

A,
 

x 是大写字母.

􀮠

􀮢

􀮡

􀪁
􀪁􀪁

􀪁
􀪁􀪁

(3)

其中x 是原始用户名字符串中的字符.
输出不合法原因的解码函数是一个映射过程,即当∀a∈A,∃b∈B,且有h(a)=b,称h 是A 到B

的映射.本文将解码函数定义为:

 h(x)=

“用户名缺少数字、特殊字符以及大写字母,不合法”,
 

x==̍q0̍;

“用户名缺少特殊字符和大写字母,不合法”,
 

x==̍q1̍;

“用户名缺少数字和大写字母,不合法”,
 

x==̍q2̍;

“用户名缺少数字和特殊字符,不合法”,
 

x==̍q3̍;

“用户名缺少数字,不合法”,
 

x==̍q4̍;

“用户名缺少特殊字符,不合法”,
 

x==̍q5̍;

“用户名缺少大写字母,不合法”,
 

x==̍q6̍;

“用户名长度不够,不合法”,
 

x==̍q8̍.

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

(4)

其中,x 是指自动机在接收一个字符串后跳转到的最终状态.

2.2 自动机模型的构建

本文建立的自动机模型G 由一个六元组组成:

 G=(Q,Σ,δ,q0,F,n). (5)

其中:Q、Σ、δ、q0、F 与有限状态自动机的定义一

致;n 为计数器(自动机每接受1个字符时,n 减

1).G 的状态转移函数如表2所示.本文算法的具体

步骤如下:

输入:字符串s
输出:用户名是否合法

Step1 对字符串s进行映射,得到映射串s';

Step2 根据状态转移函数表初始化状态转移

字典trans,同时将n 初始化为8;

Step3 设初始状态为q0,即设待匹配字符串

的首位为i=0;

表2 G 的状态转移函数

状态
输入字符

a 1 T A
q0 q0 q1 q2 q3
q1 q1 q1 q6 q5
q2 q2 q6 q2 q4
q3 q3 q5 q4 q3
q4 q4 q7 q4 q4
q5 q5 q5 q7 q5
q6 q6 q6 q6 q7
q7 q7 q7 q7 q7

  Step4 读完字符串时,若n≤0时则算法结束,否则跳转到Step5;

Step5 依据最终状态进行解码并输出字符中不合法的原因,算法结束.
该算法中,输入是需验证合法性的原始用户名s;输出是该用户名s是否合法.若合法,不输出错

误;若不合法,输出不合法并给出原因.映射串s'是输入字符串s经函数f(x)同态映射得到的分类字符

串,字典trans是依据表2进行初始化的状态转移函数,n 赋值为8表示合法用户名至少是9位字符;

end 表示自动机为终态,end∈F.

171



延边大学学报(自然科学版) 第48卷  

3 算法分析

3.1 算法有效性证明

对于任意的一个输入字符串a1a2…an,根据文献[10]中的定理1可知:对于∀q∈Q,
 

ω∈Σ*,
 

a∈
Σ,有δ(q,wa)=δ(δ(q,w),a).由此可得:

 δ(q0,a1a2…an)=δ(δ(q0,a1a2…an-1),an)=δ(δ(…δ(q0,a1)…),an). (6)

再根据表2可得:

 δ(q0,a1a2…an)=δ(δ(q0,a1a2…an-1),an)=δ(δ(…δ(q0,a1)…),an)=end. (7)

依据计数器的定义,此时接收到的字符串a1a2…an 的值为:

 n=8- a1a2…an . (8)

公式(8)中的 a1a2…an 表示字符串a1a2…an 的长度.当式(8)中求得的n 大于0时,自动机在end(终
态)处跳转至下一状态,即表示用户名不合法.因此,只有当自动机最后到达的状态是终态时,该用户名

才是合法的,否则为不合法.根据本文算法构造的用于检验用户名合法性的可计数自动机如图3所示.

图3 可计数自动机的状态转移图

本文以输入字符串s和t为例验证本文构造的自动机的有效性,其中假设s 为‘abA*’和t为

‘2B&’,映射串s1(‘aaAT’)和t1(‘1AT’)由s和t经映射函数f(x)得到.图4和图5分别是s1和t1
的状态转移图,图中的虚线为字符串在自动机中的转移路线.由图可知,s1和t1经自动机转移到的最

终状态分别是q4 和q8.由于q4 和q8 均不是终态,因此这两个字符串是不合法的.此时解码函数h(x)

输出的是:“该用户名缺少数字,不合法”和“该用户名长度不够,不合法”.上述实例证明本文提出的算法

可以有效验证用户名的合法性,且具有简单、稳定的优点.

图4 s1的状态转移图
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图5 t1的状态转移图

3.2 算法复杂度分析

表3为传统有限自动机模型(DFA)与本文所提模型(N-DFA)的复杂度,其中n 为需要满足的条件

个数,m 为用户名长度.由表3可知,本文所提模型在时间复杂度和空间复杂度方面均优于传统模型.

表3 不同模型的复杂度

模型 时间复杂度 空间复杂度

 DFA O(n) O(2n)+O(m)

 N-DFA 最坏O(n),最好O(1) 最好O(2n),最坏O(2n)+O(m)

4 结论

研究表明,本文设计的模型可实现有限状态自动机的计数和设置输入字符串的长度,且具有检测效

率高、性能稳定等优点,因此本文方法可用于用户名的合法性检验.本文算法未能实现计数器和终态的

完全分离,拟在今后的研究中通过调整计数器和终态的关系使二者相互独立,以使本文算法达到更好的

检测效果.
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