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摘要:
 

针对文献[11]中提出的CAKA协议存在的无法认证对方身份和容易受到替换公钥攻击威胁的安全问

题,给出了一种改进协议.该协议改进了原协议中的3个步骤,使得参与协议的双方用户在执行协议过程中必

须用到各自的全部私钥,并在协议双方发送的消息中加入各自的身份信息.实验表明,该改进协议不仅能够克

服原协议中的安全性问题,而且提高了计算效率.因此该改进协议对基于无证书公钥系统构造的密钥协商协

议具有良好的参考价值,同时也可为同类跨域密钥协商协议的分析与设计提供参考.
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Abstract:
 

Aiming
 

at
 

the
 

security
 

problems
 

of
 

CAKA
 

protocol
 

proposed
 

in
 

reference
 

[11],
 

which
 

can
 

not
 

au-
thenticate

 

each
 

othery’s
 

identity
 

and
 

will
 

be
 

threatened
 

by
 

replacement
 

public
 

key
 

attack
 

easily,
 

this
 

paper
 

presents
 

an
 

improved
 

protocol.The
 

protocol
 

improves
 

the
 

three
 

steps
 

in
 

the
 

original
 

protocol,
 

so
 

that
 

users
 

on
 

both
 

sides
 

of
 

the
 

protocol
 

must
 

use
 

all
 

their
 

private
 

keys
 

in
 

the
 

process
 

of
 

executing
 

the
 

protocol,
 

and
 

add
 

their
 

identity
 

information
 

to
 

the
 

messages
 

sent
 

by
 

both
 

sides
 

of
 

the
 

protocol.Experiments
 

show
 

that
 

the
 

improved
 

protocol
 

can
 

not
 

only
 

overcome
 

the
 

security
 

problem
 

in
 

the
 

original
 

protocol,
 

but
 

also
 

improve
 

the
 

computa-
tional

 

efficiency.
 

Therefore,
 

the
 

improved
 

protocol
 

proposed
 

in
 

this
 

paper
 

has
 

a
 

good
 

reference
 

value
 

for
 

the
 

key
 

agreement
 

protocol
 

based
 

on
 

certificateless
 

public
 

key
 

system,
 

and
 

can
 

also
 

provide
 

a
 

good
 

reference
 

for
 

the
 

analysis
 

and
 

design
 

of
 

similar
 

cross
 

domain
 

key
 

agreement
 

protocols.
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0 引言

随着无线网络的快速发展及其应用的日益普及,无线通信安全(特别是跨域通信安全)问题越来越

受到人们的关注.认证密钥协商(AKA)协议是一种基于公钥密码系统的密码学原语,它不仅能够使用



延边大学学报(自然科学版) 第48卷  

户在开放的网络环境下通过协商生成会话密钥,还可以使用户彼此认证双方身份.公钥密码系统主要包

括基于目录公钥密码系统[1]、基于身份公钥密码系统[2]、基于证书公钥密码系统[3]和无证书公钥密码系

统[4].由于无证书公钥密码系统能够克服传统公钥密码系统的证书管理问题和基于身份公钥密码系统

的密钥托管问题,因此一些无证书密钥协商协议相继被一些学者提出[5-10],并被应用于一些需要跨域通

信的场景中,如无线网状网络(WMN)、铁路运输管理信息系统、车联网VANETs、Ad
 

Hoc网络和5G
网络等[11-15].2016年,Li等[11]基于无证书公钥密码系统建立了一种应用于无线网状网络的无证书跨域

密钥协商(CAKA)协议,该协议不仅具备无证书公钥密码系统的优点,而且能降低Internet服务提供者

(ISP)的计算和通信开销;但本文对文献[11]中的密钥协商协议进行安全性分析后发现,其存在无法认

证对方身份及易被替换公钥攻击的安全性问题,对此本文给出了原协议无法认证对方身份的具体原因

和对原协议进行替换公钥攻击的具体步骤,并在文献[11]中的协议基础上给出了一种改进的密钥协商

协议,同时通过实验验证了该协议的有效性.

1 相关理论

1.1 双线性对的定义

假设q是一个素数,G1 是q阶加法群,G2 是q阶乘法群,P 是G1 的生成元,则双线性对为如下映

射e:G1×G1 →G2,且满足下列关系:

1)双线性.任意的P,Q,R∈G1,n∈Z*
q 均满足e(P+Q,R)=e(P,R)e(Q,R),

 

e(nP,Q)=e(P,

nQ)=e(P,Q)n.

2)非退化性.对于任意的P,Q∈G1,存在e(P,Q)≠1G2.

3)可计算性.对于任意的P,Q∈G1,都有一个有效算法来计算e(P,Q)∈G2.

1.2 困难性问题

本文协议的安全性主要涉及以下3类困难性问题[16]:

1)计算Diffie-Hellman问题(CDHP).已知(P,aP,bP),对于任意的a,b∈Z*
q 和P∈G1,计算abP.

2)双线性Diffie-Hellman问题(BDHP).给定P、aP、bP、cP,对于任意未知的a,b,c∈Z*
q,计算

e(P,P)abc∈G2.

3)离散对数问题(DLP).对任意的U∈G1,V∈G2,计算a,r∈Z*
q 满足U=aP,

 

V=e(P,Q)r.
1.3 认证密钥协商协议的安全属性

假设A和B是执行AKA协议的两个已完成相互认证,并已建立用于安全通信会话的密钥网格实体

(如网状客户端、网状路由器等),则AKA协议必备的安全属性为[17]:

1)已知会话密钥安全.AKA协议的每个执行过程都应生成一个唯一、独立的秘密会话密钥,这样

即使一个密钥泄漏也不会影响其他会话密钥的安全性,从而避免会话密钥被攻击者用以冒充其他实体.

2)前向安全性.A和B之间的长期密钥如果被泄露,则不会对之前的会话密钥产生威胁.前向安全

性通常分为完全前向安全性和主密钥前向安全性两类.完全前向安全性是指即使攻击者拥有A和B的

私钥,也无法知道A和B之间以前使用的会话密钥;主密前向安全性是指即使攻击者获得了系统主密

钥,也无法获得A和B之间以前的会话密钥.

3)抗密钥泄露伪装.如果协议参与方A 的长期密钥被泄露,则攻击者虽可以伪装成A 参与会话,但

无法伪装成其他人,即其他用户不会因为A 的密钥被破解而受到影响.

4)未知密钥共享安全.协议参与方如果要进行会话,需要先对双方的身份进行认证.

5)抗密钥控制.当A和B需要建立会话密钥时,任何一方都不能生成和自己期望值一样的会话密钥.
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2 文献[11]中的无证书跨域认证密钥协商协议及其安全性分析

2.1 文献[11]中的无证书跨域认证密钥协商协议

文献[11]中提出的无证书跨域认证密钥协商协议(简称CAKA协议)中规定,A和B之间需通过一

轮消息交换完成A和B的相互认证,并由此建立一个会话密钥k.CAKA协议的具体执行步骤如下:

1)建立系统参数.利用CA(Certificate
 

Authority)生成参数(P,G1,G2,q,H1,H2,e(·,·))并公开,

其中P 是G1 的生成元,素数q是G1 和G2 的阶数,e(·,·)是一个双线性映射,H1:0,1  *×G1→G*
1

和H2:G2×G1→ 0,1  l是CA选择的两个安全的单向hash函数,l是对称加密算法中的会话密钥长度.

2)生成域公钥.在域D 内,ISP选择sD∈Z*
q 作为域主密钥,并将pD(pD =sDP)作为D 的域公钥.

下文中将用户A所属的域公钥记为pDA
,将用户B对应的域公钥记为pDB.

3)生成用户公钥/私钥.ISP将域公钥和域信息注册到CA,用户U随机选择秘密值kU∈Z*
q 并计

算XU=kUP,然后再将pU=<IU,XU>作为用户U的公钥,其中IU 是用户U的真实身份(如姓名或电

子邮件地址).这里假设每个网格用户在其域中具有唯一的标识.
用户U的私钥将由U和它的ISP通过以下两个步骤生成:

①
 

提取部分私钥.首先计算EU=sDQU(其中QU=H1(IU‖XU)∈G1),然后通过一个安全的途径

将EU 发给U.

②
 

设置私钥.用户U收到EU 后,判断eEU,P  =eQU,pD  是否成立.如果等式成立,则EU 是正

确的,并将用户U的私钥设置为sU=<kU,EU>.
系统完成上述的初始化后,用户A和用户B即可建立会话密钥并相互认证,其过程如图1所示.

    

用户A:
[公钥:pA = <IA,XA>,

私钥:sA = <kA,EA>.]

步骤
 

1:

随机选择a∈Z*
q,

计算RA =aQA,

PA =aP, P'A=aXB,

KA =e EA+kAQA,PA  ,

k1 = H2(KA‖PA).

步骤
 

3:

PB =k-1
AP'B,

KB =e(RB,pDB +XB),

K'=aPB,

k= H2(KA‖KB‖K'),

解密{T1,T2,N,NA,NB,h}k.

M1= (FlagA,B,RA,P'A,{T1,NA}k1
)

M2= (FlagB,A,RB,P'B,
{T1,T2,N,NA,NB,h}k)

􀜡 􀜠􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓

用户B:
[公钥:pB = <IB,XB>,

私钥:sB = <kB,EB>.]

步骤2:

PA =k-1
BP'A,

KA =e(RA,pDA +XA),

k1 = H2(KA‖PA),

解密{T1,NA}k1,

随机选择b∈Z*
q,

计算RB =bQB,

PB =bP,
 

P'B=bXA,

KB =e(EB+kBQB,PB),

K'=bPA.
会话密钥:

k= H2 KA‖KB‖K'  .

图1 CAKA协议交互图

2.2 文献[11]中的无证书跨域认证密钥协商协议的安全性问题

对CAKA协议进行安全性分析可得如下结果:

1)无法验证另一方的身份.在CAKA协议中,任何人可以通过发送者发送的消息来获取发送者的

身份信息,冒充者可以假装为消息的原始发送者与另一方通信,进而使得该协议存在另一方身份无法认

证的安全问题.其原因是该协议在执行过程中要求按式(1)进行身份认证,并以此建立密钥.
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 KA=e(EA+kAQA,PA)=e(sDAQA+kAQA,aP)=e((sDA +kA)QA,aP)=

  e((sDA +kA)P,aQA)=e(RA,PDA +XA). (1)

由式(1)可知KA=e(RA,PDA +XA),但由于PDA
和XA 是公开的,所以只要获得RA 就可以计算出

KA.另外,由于RA 在协议执行过程的第1步中是以明文传输的,即任何人通过发送的信息均可获得

RA,因此协议中的第1步无法实现认证对方身份的目的.

2)替换公钥攻击.由于CAKA协议是基于无证书公钥密码系统建立的,因此需要考虑对该协议的

替换公钥攻击.本文对CAKA协议进行替换公钥攻击的具体步骤如下:

首先攻击者随机选取k*
A ∈Z*

q,并计算p*
A=<IA,X*

A>=<IA,k*
AP>;然后将用户A的公钥替换为

p*
A,并执行如下步骤:

步骤1 首先随机选择a*∈Z*
q,并计算R*

A=a*QA,
 

P*
A=a*P,

 

(P*
A)'=a*XB,

 

K*
A=e(R*

A,pDA +

X*
A),

  

k*
1=H2(K*

A‖P*
A);然后将第1个消息M1=(FlagA*

,B,R*
A,(P*

A)',{T1,NA*
}
k*1
)发送给B,其中

FlagA*=<DA,pDA
,p*

A,QA>是标志用户A的标识符,T1 是 WMN系统时间,NA*
是一个随机数.

步骤2 B收到消息M1 后进行如下操作:①计算P*
A=k-1

B (P*
A)',

 

K*
A=e(R*

A,PDA +X*
A)和k*

1 =

H2(K*
A‖P*

A).②对{T1,NA}k*1进行解密,如果T1和NA 是新鲜的,则通过认证.③随机选择b∈Z*
q,并

计算RB=bQB,PB=bP,(P*
B)'=bX*

A,KB=e(EB+kBQB,PB),
 

(K*)'=bP*
A.④ 计算会话密钥k=

H2(K*
A‖KB‖(K*)').⑤ 选择T2=T1+ΔT 和N∈Z,如果攻击者在时限T2内重复访问DB的次数小

于N,则用户B将(FlagA*
,FlagB,P*

A,PB,T1,T2,N,h*,Num)添加到跨域身份验证列表中(CAL),

其中h*=H2(FlagA*‖T1‖T2‖N‖k),
 

FlagB 为标志用户B的标识符,Num 表示当前访问的数量(如果

是第1次访问,则Num=1).⑥随机选取NB,并将消息M2=(FlagB,A*,RB,(P*
B)',

 

{T1,T2,N,NA*,

NB,h*}k)发送给A.

步骤3 攻击者收到M2后进行如下操作:①验证域DB的公钥pDB
和用户B的公钥pB.②验证通

过后计算PB=(k*
A)-1(P*

B)',
 

KB=e(RB,pDB+XB)和(K*)'=a*PB.③获得会话密钥k=H2(K*
A‖

KB‖(K*)').
由以上可知,攻击者按上述操作即可成功冒充用户A,然后与用户B进行交互并获取会话密钥.用户B

是通过式(2)对消息发送者进行身份验证并建立会话密钥的,由式(2)可知上述攻击是可以实现的.

 K*
A=e(EA+k*

AQA,P*
A)=e(sDAQA+k*

AQA,a*P)=e((sDA +k*
A)QA,a*P)=

e((sDA+k*
A)P,a*QA)=e(sDAP+k*

AP,a*QA)=e(pDA+X*
A,R*

A)=e(R*
A,pDA+X*

A).
 

(2)

3 改进的跨域认证密钥协商协议及其安全性分析

3.1 改进的跨域认证密钥协商协议

原协议之所以无法实现双方认证的目的和会受到替换公钥攻击是因为验证式(1)中没有用到用户

的全部私钥(密钥生成中心生成的部分私钥和用户自己选的秘密值),攻击者可以通过发送的消息获取

到发送者的身份信息.本文改进的协议中用户公私钥产生的方式与文献[11]一样,但对文献[11]协议

中的交互认证和密钥协商的过程(3个步骤)进行了改进.改进方法为:用户A和B在执行协议的过程中

必须使用全部私钥,且在用户A和B发送的消息中分别加入各自的身份信息,同时攻击者无法通过发送

的消息获取发送者的身份信息.本文提出的跨域认证密钥协商协议中的系统初始化与文献[11]中的系

统初始化相同,认证和会话密钥的建立过程如图2所示.
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用户A:
[公钥:pA = <IA,XA>,

私钥:sA = <kA,EA>,

其中XA =kAP,
 

EA =sDA
QA,

QA = H1(IA‖XA),
 

pDA =sDA
P.]

步骤1:

随机选择a∈Z*
q,

计算RB =aQB,

PA =aP,
 

P'A=aXB,

KA =e(RB,pDB
),

k1 = H2(KA‖PA),

C1 =Enc(T1‖NA‖A‖B,k1).

步骤3:

PB =k-1
AP'B,

KB =e(EA,PB),
 

K =aPB,

k= H2(KA‖KB‖K).
解密:DecC2,k  =

T1‖T2‖NA‖N‖NB‖A‖B‖h  .

M1= (FlagA,FlagB,P'A,C1)

M2= (FlagB,FlagA,P'B,C2)
􀜡 􀜠􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓􀜓

用户B:
[公钥:pB = <IB,XB>,

私钥:sB = <kB,EB>,

其中XB =kBP,
 

EB =sDB
QB,

QB = H1(IB‖XB),

pDB =sDB
P.]

步骤
 

2:

PA =k-1
BP'A,

 

KA =e(EB,PA),

k1 = H2(KA‖PA).
解密:Dec(C1,k1)= (T1‖NA‖A‖B).

随机选择b∈Z*
q,

 

计算RA =bQA,

PB =bP,
 

P'B=bXA,

KB =e(RA,pDA
),

 

K =bPA.

建立密钥:

k= H2(KA‖KB‖K),

h= H2(A‖B‖T1‖T2‖N‖k),

C2 =Enc(T1‖T2‖NA‖N‖NB‖A‖B‖h,k).

图2 改进的交互认证和密钥协商过程

本文改进协议的交互认证和密钥协商过程的具体步骤如下:

步骤1 首先用户A随机选择a∈Z*
q,并计算RB=aQB,

 

PA=aP,
 

P'A=aXB,
 

KA=e(RB,pDB
),

 

k1=H2(KA‖PA)和C1=Enc(T1‖NA‖A‖B,k1);然后将第1个消息M1=(FlagA,FlagB,P'A,C1)发

送给B,其中FlagA=<DA,pDA
,pA>和FlagB=<DB,pDB

,pB>分别是表示标志用户A和用户B的标

识符,T1 是 WMN系统时间,NA 是随机数,C1 表示利用k1 对消息(T1‖NA‖A‖B)进行加密后的密文

(C1 对应的明文中加入了A和B的身份信息.)

注:该步骤将原协议步骤1中的KA=e(EA+kAQA,PA)改为KA=e(RB,pDB
),并还需计算C1=

Enc(T1‖NA‖A‖B,k1).另外,用户A发送给用户B的消息也由原方案中的 M1=(FlagA,B,RAP'A,
{T1,NA}k1)改为M1=(FlagA,FlagB,P'A,C1).

步骤2 用户B收到M1后执行下列操作:①验证域DA 的公钥pDA
和用户A的公钥pA.如果pDA

和pA 无效,则B终止通信;否则,B计算PA=k-1
BP'A,

 

KA=e(EB,PA)和k1=H2(KA‖PA),并利用密

钥k1 对C1 进行解密DecC1,k1  =(T1‖NA‖A‖B),从而得到T1 和NA.如果T1 和NA 是新鲜的,则

B认为M1 是来自A的新消息.② 随机选择b∈Z*
q,并计算RA=bQA,PB=bP,P'B =bXA,RA=bQA,

KB=e(RA,pDA
)和K =bPA,由此再进一步计算即得计算会话密钥k(k=H2(KA‖KB‖K)).③ 选择

T2=T1+ΔT 和N,
 

N 表示用户A在时间限制T2 内可以重新访问域DB 的最大次数.如果访问时刻

仍然在 T2 内且访问次数小于 N,则用户B将(FlagA,FlagB,PA,PB,T1,T2,N,h,Num)添加到

CAL,其中h=H2(A‖B‖T1‖T2‖N‖k),Num 表示当前访问的次数,如果是第1次访问则Num=1.④
随机选择一个NB,计算C2=Enc(T1‖T2‖NA‖N‖NB‖A‖B‖h,k),然后将消息M2=(FlagB,FlagA,

P'B,C2)发送给A.
注:该步骤将原协议步骤2中的KA=e(RA,pDA +XA)改为KA=e(EB,PA),

 

将KB=e(EB+

kBQB,PB)改为KB=e(RA,pDA
),这里的KA=e(EB,PA)与步骤1中的KA=e(RB,pDB

)是相等的.
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另外,还需计算h=H2(A‖B‖T1‖T2‖N‖k),
 

C2=Enc(T1‖T2‖NA‖N‖NB‖A‖B‖h,k),同时用户B发

送给用户A的消息也由原协议中的 M2 =(FlagB,A,RB,P'B,{T1,T2,N,NA,NB,h}k)改为 M2 =
(FlagB,FlagA,P'B,C2).

步骤3 用户A收到M2后执行如下操作:①验证域DB公钥pDB
和用户B的公钥pB.如果pDB

和

pB 无效,则A终止通信;否则,A计算PB=k-1
AP'B,

 

KB=e(EA,PB)和K=aPB,以此获得会话密钥k=
H2(KA‖KB‖K).②利用密钥k解密C2,即Dec(C2,k)=(T1‖T2‖NA‖N‖NB‖A‖B‖h).④由于随机数

NA 是A自己选择的,所以可判断NA 是否新鲜,从而A可以确认该消息是否是用户B发送的密钥协商

消息,进而完成对用户B的验证并取得会话密钥k.
注:该步骤将原协议步骤3中的KB=e(RB,pDB+XB)改为KB=e(EA,PB),这里的KB 和步骤2

中的KB=e(RA,pDA
)是相等的.

3.2 改进CAKA协议的正确性和安全性分析

3.2.1 协议的正确性分析

协议的正确性可由下式验证:

 KA=e(RB,pDB
)=e(aQB,sDBP)=e(aP,sDBQB)=e(PA,EB)=e(EB,PA),

 KB=e(RA,pDA
)=e(bQA,sDAP)=e(bP,sDAQA)=e(PB,EA)=e(EA,PB),

 K =bPA=baP=abP=aPB.
由上式易知,本文提出的协议是正确的.

3.2.2 协议的安全性分析

1)已知会话密钥的安全性.由图2可以看出,会话密钥是由用户A和用户B通过随机选择a,b∈Z*
q

和H2 ·  共同确定的,只有取得kB和EB的指定用户B才能计算出PA和KA,进而得到k1和消息(T1‖

NA‖A‖B).另外,只有当a≠a'或b≠b'时,k=H2(KA‖KB‖K)=H2(e(EB,PA)‖e(EA,PB)‖abP)

才不等于 H2(e(E'B,P'A)‖e(E'A,P'B)‖a'b'P).这是因为a和b分别是用户A和B随机选择的,k可以看

作是均匀分布在{0,1}l 上的随机输出.因此,即使攻击者能够得到k,但根据hash函数的单向性和循环

乘法群中的DLP假设可知攻击者获知a和b的概率可以忽略不计.由以上可知,泄露其中一个会话密钥

不会影响其他会话密钥的安全性.

2)前向安全性.假设用户A的长期私钥sA=<kA,EA>被敌手A'得到,此时可能出现当一个用户伪

装成一个CAKA请求者或一个跨域AKA接收者时(如图2中的用户A),A'可以截取之前的对话信息

并计算KA(KA=e(EB,PA))和
 

KB(KB=e(EA,PB)),但无法计算得到密钥k(k=H2(KA‖KB‖K)).
因为根据G1 中的DLP和CDHP假设,敌手无法从PA 获得a或从PB 获得b,从而无法计算K=abP.
因此,即使用户A或用户B的私钥被泄露,先前会话密钥也不会被泄露,由此可知前向安全性是可靠的.

3)
 

抗密钥泄露伪装.假设敌手获得了用户A的长期私钥sA(sA=<kA,EA>),这时敌手虽然可以模

拟用户A发起CAKA请求或伪装AKA接收者,但无法从交互中获取其他用户的长期私钥,即即使用户

A的私钥被泄露,其他用户私钥的安全性也不会受到影响.

4)
 

未知密钥共享安全.在改进的CAKA协议中由于使用了指定验证者的技术,会话密钥只能由

CAKA请求者和接收者计算,任何其他第三方都不能强迫用户A与其他用户共享密钥,除非双方都执

行图2 中 的 CAKA 协 议.这 是 因 为 只 有 指 定 的 接 收 者 B 才 能 获 得 PA(PA =aP)、k1(k1 =
H2(KA‖PA))、会话密钥k(k=H2(KA‖KB‖K))和对消息M1 的解密,而M1 的解密需要隐式身份验

证.文献[18]已证明隐式认证特性隐含未知密钥共享的弹性.

5)抗密钥控制.由于会话密钥k(k=H2(KA‖KB‖K)=H2(e(EB,PA)‖e(EA,PB)‖abP))是由随

机数a,b∈Z*
q 和H2 ·  共同确定的,因此请求者和接收者都不能控制k为预选值.另外,虽然请求者可
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以通过改变随机数a来选择一个理想的散列值,但由于a或b的微小改变都会较大改变hash函数的输

出,即产生雪崩效应,因此请求者无法控制k值.

6)
 

抗中间人攻击.抗中间人(MITM)攻击是协议两方最容易受到的一种攻击.假设最常见的敌手

A'以不可检测的方式对密钥交换协议发起 MIMT攻击.在发动 MIMT攻击时,敌手A'截获用户A发

送给用户B的数据,或者可以假设敌手A'更强大,其掌握了随机选择的数a'∈Z*
q,但是敌手A'不知道

用户A的全部私钥,其计算RB=a'QB,
 

P'A=aP,
 

P″A=aXB,
 

K'A=e(RB,pDB
),

 

k'1=H2(K'A‖P'A),
 

C'1=
Enc(T'1‖N'A‖A‖B,k'1),发送 M'1=(FlagA,FlagB,P″A,C'1)给用户B.用户B遵照协议发送 M2 =
(FlagB,FlagA,P'B,C2)给用户A,此时,敌手A'可以随意截获该数据,但是由于敌手A'在不知道用户

A的私钥(即不知道kA 和EA)的情况下无法计算出PB=k-1
AP'B 和KB=e(EA,PB),从而无法计算得到

K 和k,所以只有指定的客户端才能正确地对加密的消息进行解密.因此,敌手A'充当中继节点,无法

获取会话密钥或私钥.
在无证书公钥系统下,由于替换公钥攻击是针对无证书方案的一种基本攻击,所以 MITM 攻击也

有可能由ISP或获得ISP主密钥的敌手A1 或A2 发起,其中敌手A1 可以随意更改客户端的公钥,但不

能访问系统主密钥;敌手A2可以掌控系统主密钥,但不能替换客户端的公钥[19].如文献[18]所述,抵抗

替换公钥攻击的一种方法是绑定用户的公钥和私钥,本文采用的方法是将用户A的身份IA 和固定公钥

XA 与部分私钥绑定,即EA=sDAH1(IA‖XA).因此,敌手在不知道私钥的情况下不能从替换的公钥中

获得部分私钥EA,即使敌手A1 可以替换公钥X'A=k'AP,
 

Q'A=H1(IA‖X'A),
 

RA=a'Q'A并成功假扮用

户A,但在CDHP的假设下,他仍然无法根据a'bP、P'B  计算出正确的PB.对于敌手A2,他可以访问域主

密钥sD,但不能替换客户端的公钥,所以即使敌手A2 知道部分私钥EA,他仍然不能在不知道sA 的情

况下伪装用户A来计算KA.因此,两种类型的敌手都无法在不知道两个客户端完整私钥的情况下计算

出会话密钥,从而说明本文改进的CAKA协议可以抵御 MITM攻击.

3.3 改进CAKA协议的效率分析

本文通过计算协议涉及的主要密码运算[20]的个数对本文改进的协议与文献[11]中的协议进行对

比分析,计算中分别用Tm、Tp 和Ta 表示G1 中的点乘运算、双线性对运算和加法运算,用Te 表示

AES(Advanced
 

Encryption
 

Standard)对称加密运算,用Th 表示哈希运算 H2,计算结果见表1.使用

PBC库(版本0.5.14)在64位、2.4GHz基于Intel
 

Core
 

i7-5500U处理器、4GB主内存、Windows
 

7系统

的电脑上测试所有这些计算,各运算的执行时间见表2.

表1 两个协议涉及的主要密码运算个数

   协议
用户A执行协议所需密码运算的个数

Te Tm Tp Th Ta

用户B执行协议所需密码运算的个数

Te Tm Tp Th Ta

文献[11]中的协议 1 6 2 2 2 1 6 2 1 2
本文改进的协议 1 5 2 2 0 1 5 2 2 0

   表2 运算执行时间 ms       

Te Tm Tp Th Ta

30.400 8.006 16.064 0.600 0.038

  为了更好的比较两种协议的性能,根据表1和表2计算出了两个协议中用户A和用户B的执行时

间及协议总的执行时间,见图3.由图3可以看出,本文改进的协议不仅解决了文献[11]中存在的安全

问题,而且还提高了效率.其中用户A的执行时间提高了7.23%,用户B的执行时间提高了6.73%,协

议总执行时间提高了6.98%.
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4 结论

    图3 两种协议的执行时间

  对本文提出的改进的无证书跨域密钥协商协议

进行实验表明,该协议不仅解决了文献[11]中存在的

无法验证双方身份问题和容易受到替换公钥攻击的

安全问题,而且还提高了协议的执行效率.本文的改

进方法还可为同类跨域密钥协商协议的设计提供良

好的参考价值.本文在研究中仅考虑了两个用户在跨

域情景下的密钥协商协议,今后我们将对跨域环境下

的多方密钥协商协议进行研究,从而实现跨域环境下

的多方安全通信.
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