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基于PN序列和完全互补码的鲁棒音频水印算法
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摘要:为了解决音频作品容易引发版权纠纷的问题,提出了一种基于PN(Pseudo-Noise)序列和完全互补码

的音频扩频水印算法.首先,在时域内引入回声,利用PN序列改变前后向回声内核的极性,并对回声内核进

行加密,以此提高水印的安全性和透明性;然后,利用完全互补码技术对水印序列进行扩频,以此提高水印算

法的鲁棒性和嵌入容量;再次,利用PN序列的短时能量和随机特性,将扩频调制后的水印信息自适应地嵌入

到音频信号的时域波形上;最后,利用PN序列和完全互补码扩频得到水印.实验结果显示,在保证水印透明

性的基础上,且在回声嵌入强度小于0.01的情况下,本文提出算法的水印信息检测率超过98%,对高斯噪声、

滤波和重采样等攻击的水印信息检测率超过90%,这表明本文算法鲁棒性较强,具有良好的应用价值.
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RobustwatermarkingbasedonPNsequenceand
completecomplementarycode
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Abstract:Inordertosolvethecopyrightdisputesofaudioworks,anaudiospreadspectrum watermarking
algorithmbasedonPN(Pseudo-Noise)sequenceandcompletecomplementarycodeisproposed.Firstly,echo
isintroducedintimedomain,andthepolarityofforwardandbackwardechocoresischangedbyPNsequence,

andtheechocoresareencryptedtoimprovethesecurityandtransparencyofwatermarking.Secondly,the
watermarkingsequenceisspreadspectrumusingcompletecomplementarycodetechnologytoimprovethero-
bustnessandembeddingcapacityofthewatermarkingalgorithm.Thirdly,theshort-termenergyandrandom
characteristicsofPNsequenceareusedtoexpandthewatermarkingalgorithm.Afterfrequencymodulation,

thewatermarkinginformationcanbeadaptivelyembeddedintothetimedomainwaveformofaudiosignal.
Finally,thewatermarkingisobtainedbyPNsequenceandcompletecomplementarycodespreadspectrum.
Theexperimentalresultsshowthat,onthebasisofensuringthetransparencyofthewatermarking,thedetec-
tionrateofthewatermarkinginformationexceeds98% whentheechohidingstrengthislessthan0.01,and
thedetectionrateoftheassaultwatermarkinginformationsuchasaddingnoise,filteringandresampling
exceeds90%.Thisshowsthattheproposedalgorithmhasstrongrobustnessandgoodapplicationvalue.
Keywords:audiowatermarking;PNsequence;echohiding;completecomplementarycode

0 引言

随着计算机网络技术的蓬勃发展,数字音频作品的存储、复制和传播变得越来越容易,而随之而来

的版权纠纷问题时有发生[1].近年来,一些学者利用数字音频水印技术对数字产品的版权问题进行了研



 第3期 陈亮,等:基于PN序列和完全互补码的鲁棒音频水印算法

究,并取得了较好的研究成果.例如:高雪丽等[2]利用奇异值分解技术提出了一种轮廓波变换的水印算

法,该算法在抵抗高斯噪声、裁剪攻击和压缩攻击方面具有很强的鲁棒性,但当压缩比逐渐提高后,鲁棒

性会逐渐降低.杨振仁等[3]利用图像归一化技术提出了一种采用Arnold和扩频技术将音频进行离散余

弦变换(discretecosinetransform,DCT)的水印算法,该算法对仿射变换、高斯噪声等攻击具有很好的

鲁棒性,但在抵抗剪切攻击方面相对较弱.Hu等[4]在变换域的基础上应用量化索引调制技术,并根据

人耳的听觉掩蔽效应提出了一种DCT水印算法,该算法对高斯噪声和滤波攻击具有较好的鲁棒性,但
对幅值修改、剪减等几何攻击的鲁棒性较差.Bhat等[5]通过对音频信号块进行奇异值分解,提出了一种

离散小波变换(discretewavelettransformation,DWT)算法,该算法在水印检测方面的误检率和漏检率

较低.Lei等[6]提出了一种基于音频向量关系的算法,经计算机模拟验证表明该算法对水印有良好的鲁

棒性,但对音频的随机剪切等几何攻击的鲁棒性较差.Fallahpour等[7]提出了一种基于奇异值分解(sin-
gularvaluedecomposition,SVD)的DCT域水印算法,该算法在水印的鲁棒性和可嵌容量方面较为平

衡,但因缺乏同步机制容易造成误检测.Kumsawat等[8]提出了一种遗传算法(geneticalgorithm,GA),
该算法在理论上可以平衡水印的不可感知性和鲁棒性,但实验结果显示鲁棒性并未有明显提升.基于上

述研究,本文针对数字音频作品的版权保护,将回声隐藏技术和扩频技术相结合,提出一种对多种攻击

透明性好、鲁棒性强的音频水印算法.

1 相关技术介绍

1.1 PN序列回声隐藏

最长线性反馈移位寄存器序列是回声隐藏技术中最为常见的伪随机序列(M 序列),其通常由反馈

移位寄存器生成.由于 M序列和随机噪声的特性都具有随机特性和周期性,因此 M序列又被称为伪噪

声序列(PN序列)[7].在信息隐藏过程中,首先需对音频信号进行分割,并将回声引入每个音频段的前

后核,然后通过计算音频信号中每个音频段的短时能量值,以此自适应地调整前后回声核的衰减系数

an.自适应调整规则如下:
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其中En 为第n 个音频段的短时能量,췍E 为所有音频段的短时平均能量.En 值所属的区间分别为
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÷∞ ,每个区间依次为a1、a2、a3、a4,即由每个音频段的短期能量

值的大小来确定音频段选择的衰减系数的大小.回声隐藏方法的核心是通过引入PN 序列来修正前向和

后向的回声核,然后利用PN 序列在时域中均匀地引入回声,并根据短时能量值自适应地调整衰减系数.
1.2 完全互补码

完全互补码(completecomplementarycode,CCC)通常由互相关函数来衡量.互相关函数可描述

为:对于任意长度为L 的有限复序列ca = ca,0,ca,1,…,ca,L-{ }1 ,定义其有限长序列Ca = Ca(t{ }) 为:

Ca(t)= ∑
L-1

i=0
Ca,iδi,{ }t ,其中δi,t 代表克罗内克δ函数.当t≤-1,L≤t时,Ca(t)为0.由此可定义Ca(t)

为Ca,则对任意2个有限长序列有c1= c1,0,c1,1,…,c1,L-{ }1 ,c2= c2,0,c2,1,…,c2,L-{ }1 .
由以上描述可将互相关函数表示为Rc1c2

(τ),且当c1=c2时Rc1c2
(τ)为自相关函数.由此可知,可将

完全互补码定义为一组 M序列的自动互补码,由其构成的矩阵为:
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其中M 和N 分别表示完全互补码构造矩阵的行数和列数,C表示一段完全互补序列.公式(2)中每行构

成一组完整的完全互补序列,即每行在行内形成自相关,每两行序列码之间形成互相关.

2 音频水印算法的设计

2.1 音频水印的嵌入算法

本文算法的音频水印嵌入流程如图1所示,构造步骤见步骤1— 步骤3.

图1 音频水印信息的嵌入流程

步骤1 水印序列的编码.采用12位的二进制信息作

为水印信息,利用Hadamard矩阵生成 m,n,( )l 完全互补

码 N,N,N( )2 ,其生成方法如下:① 构造一个N 阶 Hada-
mard矩阵,A= A1A2…A[ ]N

T.② 取B= B1B2…B[ ]N
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是一组完全互补码.⑤ 选取合适的密钥(P,Q)

为生成密码.根据前面定义的完全互补码可知(P,Q)为密钥对,其中P代表由 S
~(i)

定义的所有选基序列

的序列号i,Q代表其循环移位位数.例如:(2,100)表示基序列 S
~(i)

的自互补码是 c(2)0 ,c(2)1 ,…,c(2)n-{ }1 ,同
时S(i)需要右移100位.

步骤2 载体信息处理.本文在载体信息处理中使用的PN序列为10阶的M序列.通过计算水印序

列w(n)和PN序列c(n)即可生成扩频信号s(n),s(n)的计算公式为s(n)=w(n)췍c(n).由于PN序

列具有伪随机特性,因此扩频信号s(n)的频谱宽度远大于原始水印的频谱宽度.设水印信息d(n)的比

特率为Kbps,如果扩频序列每个码片的传送时间为Tc,则扩频信号的带宽Wss=1/Tc.在载体信息处理

阶段,基带信号也需要处理,其处理过程为:首先对二进制数字基带信号进行差分编码,将绝对码表示的

二进制信息转换成相对码表示的二进制信息,然后进行绝对相位调制.
步骤3 水印信息的嵌入.水印隐藏信息的整个嵌入过程具体如下:

1)使用矩形窗口均匀分割音频信号时,窗口长度以T为单位,即每个窗长包含N(N=T×fs,fs为
音频信号的采样频率)个采样点数,且将音频信号分为M 个音频段(不足一个时长T 的部分不计).

2)计算每个音频帧的短期能量和平均短期能量.平均短期能量的计算公式[8]为:췍E=1M∑
M

m
Em.

3)对前后向回声核进行改造得到新的回声内核,改造公式为:kn =δ(n)+(-1)p+1(αδ(n-d)+
αδ(n+d)),0<α<1.将d0 和d1 定义为延时,然后按照公式(3)完成水印嵌入.

 y′(n)=
x(n)×δ(n)+ -( )1 p+1αδn-d( )1 +αδn+d( )( )1 ,

x(n)×δ(n)+ -( )1 p+1αδn-d( )0 +αδn+d( )( )0
{ .

(3)

4)将经过扩频调制的序列x(n)嵌入至原始音频序列中,嵌入的规则为:sigw(n)=sig(n)+αx(n).
其中sig(n)为原始音频信号,sigw(n)为含水印的音频信号,α为水印嵌入强度系数.由该规则可以看

出,水印的透明性和鲁棒性由α值决定.因在扩频处理中均方根值的误差小于平均值的误差,因此本文
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算法利用音频信号的均方根值来调整参数α.假设水印信号嵌入到一段长度为N 的音频信号x(n)中,

则该段音频信号的均方根值scont可表示为scont= 1
N∑

n

i=1
x2

i .根据该公式,水印嵌入强度系数α的计

算公式可表示为α=
0.005,scont<0.05;

0.01,scont>0.1;
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5)将所有音频段按照它们被分段的顺序重新组合成完整的音频信号.

图2 音频水印信息提取流程图

2.2 音频水印的提取算法

音频水印的提取过程与水印的嵌入流程相反.图2
为水印信息的提取流程图,具体提取步骤如下:

步骤1 采用窗函数设计带通滤波器(FIR滤波

器).过滤器的顺序是127,函数选择汉明窗.本段带通

滤波器的主要参数为:中心频率为4900Hz,起始频率

为3400Hz,截止频率为6400Hz,滤波器带宽为3000
Hz(大于发送端带通信号的带宽).

步骤2 对上一步得到的基带信号进行去噪,提取水印序列.
步骤3 将步骤2中得到的相关值与阈值进行比较,得到水印序列.
步骤4 在时域内提取水印信息.在嵌入隐藏信息的过程中,由于水印信息隐藏的音频信号具有与

PN序列相同的分布特征,且回声核衰减系数的符号由PN序列控制,因此本文使用PN序列对每个音

频段执行自相关检测.

3 实验结果与分析

3.1 实验环境

实验采用3种波形音频信号(分别标记为1(轻音乐)、2(钢琴乐)和3(摇滚乐)),每种波形音频信号

时长为3min.音频采样频率为44.1kHz,量化精度为16位.使用12个长度的随机二进制序列作为水

印序列,水印强度系数α为动态嵌入强度.
3.2 透明性验证

音频信噪比(SNR)是评价噪声信号在原始音频信号中嵌入强度的一种有效方法.通常,信噪比越

大,人耳感知噪声的能力越困难,即表明水印信息的隐藏效果越好,水印信息的透明性越高.图3为原始

音频和含水印信息音频图.由图3可以看出,二者之间虽然存在差异,但并不明显,这表明本文水印算法

具有较高的透明性.
表1为不同嵌入强度的信噪比.由表1可以看出,本文算法的信噪比SNR随着嵌入强度的增大而

逐渐减小,由此可知人耳对音频载体嵌入噪声的感知随嵌入强度的增大逐渐减小,这表明本文算法得到

的音频水印具有较好的不可感知性,音频效果良好.

图3 原始音频图和含水印音频图

表1 不同嵌入强度的信噪比

嵌入强度 SNR/dB
0.001 51.49
0.003 46.65
0.005 41.98
0.007 37.46
0.009 33.97
0.010 32.12
0.020 25.01
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3.3 鲁棒性验证

为了测试本文算法的鲁棒性,对音频载体分别进行滤波、剪切、噪声、重采样和 MP3压缩攻击实验,
具体的实验结果如下.
1)滤波攻击.采用截止频率为1kHz的巴特沃斯低通滤波器对音频信号进行滤波.滤波阶数分别为

1、2和4时,(滤波攻击的结果(相似度(NC)与比特出错概率(BEP))如表2—表4所示.由表2—表4可

以看出,本文算法能够有效地抵抗低通滤波攻击,说明本文算法对低通滤波攻击具有很强的鲁棒性.

表2 滤波攻击轻音乐(1号)的结果

低通滤波阶数

1 2 4
NC 0.994 0.987 0.968
BER/% 0.06 0.14 0.35

表3 滤波攻击钢琴乐(2号)的结果

低通滤波阶数

1 2 4
NC 0.996 0.984 0.961
BER/% 0.07 0.15 0.38

表4 滤波攻击摇滚乐(3号)的结果

低通滤波阶数

1 2 4
NC 0.997 0.982 0.962
BER/% 0.09 0.16 0.41

  2)剪切攻击.用回声隐藏信息剪切30、60s和90s的音频信号,实验结果如表5—表7所示.由表

5—表7可以看出,音频经过3个时长的剪切攻击后,仍能提取出较为准确的水印信息,这说明本文算法

对剪切攻击具有较强的鲁棒性.

表5 剪切攻击轻音乐(1号)的结果

剪切时长/ms
30 60 90

NC 0.891 0.918 0.995
BER/% 0.41 0.25 0.05

表6 剪切攻击钢琴乐(2号)的结果

剪切时长/ms
30 60 90

NC 0.855 0.899 0.914
BER/% 0.51 0.43 0.14

表7 剪切攻击摇滚乐(3号)的结果

剪切时长/ms
30 60 90

NC 0.821 0.875 0.905
BER/% 0.65 0.48 0.21

3)噪声攻击.在音频信号中引入100、300dB和900dB的白噪声,实验结果如表8—表10所示.由
表8—表10可以看出,本文算法能够有效地抵抗噪声攻击,说明本文算法对噪声攻击具有很强的鲁棒性.

表8 噪声攻击轻音乐(1号)的结果

噪声/dB
100 300 900

NC 0.987 0.956 0.935
BER/% 0.06 0.08 0.11

表9 噪声攻击钢琴乐(2号)的结果

噪声/dB
100 300 900

NC 0.995 0.974 0.924
BER/% 0.03 0.05 0.09

表10噪声攻击摇滚乐(3号)的结果

噪声/dB
100 300 900

NC 0.993 0.954 0.917
BER/% 0.05 0.09 0.12

  4)重采样攻击.对音频信号分别进行22.05、16kHz和11.025kHz的采样攻击,结果如表11—表13
所示.由表11—表13可以看出,本文算法能够有效地抵抗重采样攻击,说明本文算法对重采样攻击具

有很强的鲁棒性.

表11 重采样攻击轻音乐(1号)的结果

采样率/kHz
22.05 16 11.025

NC 0.985 0.974 0.925
BER/% 0.06 0.15 0.38

表12 重采样攻击钢琴乐(2号)的结果

采样率/kHz
22.05 16 11.025

NC 0.954 0.921 0.956
BER/% 0.08 0.18 0.41

表13 重采样攻击摇滚乐(3号)的结果

采样率/kHz
22.05 16 11.025

NC 0.956 0.947 0.943
BER/% 0.05 0.24 0.4

  5)MP3压缩攻击.对音频信号进行压缩编码

(压缩比为12.5∶1),解码后提取隐藏信息,结果

如表14所示.由表14可以看出,本文算法可较好

地抵抗MP3压缩攻击,说明本文算法对MP3压缩

攻击也具有较好的鲁棒性.

表14 MP3压缩3种类型音乐的结果

音乐类型

轻音乐 钢琴乐 摇滚乐

NC 0.854 0.881 0.886
BER/% 0.18 0.09 0.11
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3.4 算法性能比较

为验证本文算法在抵抗攻击方面的性能,将本文算法分别与文献[9](语音内容认证算法)、文献

[10](线性预测倒谱滤波算法)和文献[11](基于音频特征的鲁棒水印算法)的算法进行对比,检测结果

如表15所示.从表15可以看出:本文算法在抵抗高斯噪声、滤波、重采样攻击时其性能均优于文献

[9-11]的算法;在抵抗剪切和 MP3压缩攻击时,其性能均优于文献[9]和文献[11]的算法,但略低于文

献[10]的算法.综合来看,本文算法不仅明显优于文献[9]和文献[11]的算法,而且略优于文献[10]的
算法.

表15 不同算法的性能

算法
不同攻击类型的NC值

未攻击 高斯噪声 滤波 剪切 MP3压缩 重采样

文献[9]算法 0.911 0.875 0.857 0.844 0.646 0.873
文献[10]算法 0.975 0.958 0.977 0.945 0.913 0.922
文献[11]算法 0.955 0.968 0.977 0.887 0.844 0.955
本文算法 0.996 0.975 0.988 0.917 0.882 0.984

4 结论

研究表明,本文提出的基于PN序列和完全互补码的数字音频水印算法对水印信息的检测率超过

98%,对高斯噪声、滤波和重采样等攻击的水印信息检测率超过90%,且在抵抗高斯噪声、滤波、重采

样、剪切和 MP3压缩攻击时其性能均优于文献[9]和文献[11]的算法,在抵抗高斯噪、滤波、重采样攻击

时,其性能优于文献[10]的算法,说明本文算法的鲁棒性较强,具有很好的应用价值.本文算法在抵抗剪

切和 MP3压缩攻击时的效果略低于文献[10]的算法,因此在今后的研究中,我们将探讨利用QR分解

和小波变换的方法来进一步提高本文算法对抗剪切攻击和 MP3压缩攻击的鲁棒性.
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