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基于边缘特征的动画零水印算法
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摘要:为了更有效地提取动画的边缘轮廓特征,提出一种基于边缘特征的动画零水印算法.首先,选取动画中

的关键帧并且将关键帧分组,并采用二维离散余弦变换提取低频系数;在变换域的处理上,采用具有良好的多

尺度、多方向分析特性的轮廓波变换以提高水印算法的鲁棒性.然后,利用奇异值分解技术得到二值序列并进

行保存,在处理水印图像时采用视觉密码技术和混沌置乱技术以增强算法的安全性.最后,将二值序列与处理

后的水印图像进行逻辑运算,构造“零水印”密钥.实验结果表明,本文算法在抵抗高斯噪声、裁剪攻击、压缩攻

击时都具有很强的鲁棒性,同时能够抵抗一定程度的帧丢失攻击.
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Abstract:Aanimationzerowatermarkalgorithmbasedonedgefeatureisproposedtomoreeffectivelyextract
theedgecontourfeatureofanimation.Firstly,thezerowatermarkalgorithmselectsoneofthekeyframesin
theanimationandgroupsthekeyframes,andthelowfrequencycoefficientsareextractedwiththe2DDCT
transform;inthetransformdomainprocessing,thecontourlettransformwiththecharactersofgoodmulti-
scaleandmultidirectionanalysisisusedtoimprovetherobustnessofthewatermarkalgorithm.Then,binary
sequencesaregotfromsingularvaluedecomposition(SVD).Forthewatermarkimage,thevisualcryptogra-
phyandchaoticscramblingareusedtoenhancethesecurityofthealgorithm.Finally,thebinarysequences
andtheprocessedwatermarkimagedologicaloperationtoconstruct"zerowatermark"key.Theexperimental
resultsshowthatthemethodisveryrobustagainstgaussiannoiseattacks,clippingattacks,compressionat-
tacks,andcanresistonframelossattackstosomeextent.
Keywords:zerowatermark;DCTtransform;contourlettransform;singularvaluedecomposition;visualcryp-
tography;chaoticscrambling

0 引言

随着网络技术的快速发展,图像、动画、音频、视频等数字多媒体产品的版权保护变得越来越重要,

为了保护数字多媒体产品的版权,数字水印技术应运而生.近年来,数字水印技术在数字图像版权保护

方面取得了较多研究成果,例如:毕洪波[1]提出了一种基于轮廓波(Contourlet)变换和奇异值分解

(SVD)的联合域抗信号处理攻击的鲁棒性图像水印算法,该方法增加了图像的鲁棒性,但图像的安全性
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容易受到威胁;Swanson等[2]提出了一种基于感知模型的多分辨率场景视频水印算法,但该方法在视

频的边缘特征的处理上不够精细;A.Koz等[3]提出了基于人类视觉系统的无视时空数字视频水印算法,

该算法对高斯噪声攻击具有较强的鲁棒性,但是抵抗压缩、裁剪等攻击的鲁棒性较弱;JiangXuemei
等[4]提出了一种基于量化索引调制的非压缩域视频盲水印方法,该算法具有较强的鲁棒性,但是缺少对

水印图像恢复的对比实验;魏正源[5]提出了一种基于视频序列空域离散余弦(DCT)变换和时域离散小

波(DWT)变换的数字水印算法,该方法能够有效抵抗一些噪声等的攻击,但是对于帧丢失等攻击其鲁

棒性较弱;王锋[6]提出了一种基于SVD的时域同步视频数字水印算法,该算法鲁棒性较强,但是水印嵌

入容量不多.基于上述研究结果,本文针对动漫画的版权保护,采用二维DCT变换和三维轮廓波变换

对动画视频文件进行处理,利用多方向、多分辨率解析动画视频以及利用边缘线条清晰的特性完成“零

水印”嵌入,并且通过实验验证了本文算法的鲁棒性和有效性.

1 相关研究

1.1 轮廓波变换

轮廓波变换可以对图像进行多尺度、多方向的展开分解,并且对小波变换在提取方向信息上的不足

进行了优化[7],因此本文在变换域的处理上采用轮廓波变换对动画视频文件进行多方向、多分辨率的解

析.应用轮廓波变换处理变换域的过程主要包括两步操作:拉普拉斯金字塔分解LP和方向滤波器组

DFB滤波[8].对变换域进行轮廓波变换处理时,原始的载体信号会被分解成1个低频(低通采样逼近信

号)与一系列高频(原始图像和低通逼近子带的差值)2个子带.利用方向滤波器组DFB对拉普拉斯LP
的差值图像进行方向分解之后,在任意尺度内可得到多方向的高通子带.重复上述操作,最终形成一个

迭代处理过程.对低频子带部分进行多次分解,由此实现对原始载体多方向、多尺度的分解.

1.2 离散余弦(DCT)变换

DCT变换是目前图像处理和信号处理常用的一种正交变换,具有压缩比高、误码率低、信息集中、

计算量小、能与国际数据压缩标准(JPEG,MPEG)兼容等优点.二维DCT变换[5]就是将二维图像从空

间域转换到频率域,并计算出图像由哪些二维余弦波构成.二维DCT变换的公式为:

 F(u,v)=∑
N-1

i=0
∑
N-1

j=0
C(u,v)f(i,j)×cos[π

(2i+1)u
2N

]cos[π
(2j+1)v
2N

],i,j=1,2,…,N-1.(1)

其中:F(u,v)为图像的低频部分;f(i,j)表示选取变换的图像,i为水平的像素分量,j为垂直方向的像

素分量;C(u,v)为计算出的二维余弦波结果,u为二维波的水平方向频率,v为二维波的垂直方向频率.
每一个C(u,v)称为一个DCT系数,代表的是频率为(u,v)的二维波振幅(或者能量),叠加所有的二维

波即可得到上述选取的图像.
图像信号经过二维DCT变换后,图像变换系数之间的相关性得到降低,且能将数据块能量集中并

压缩到中低频系数中(即DCT矩阵的左上角),有利于图像的传输.经DCT逆变换重构图像时,信道误

差和量化误差像随机噪声一样分散到图像块中的各个像素中,不会有误差累积.

1.3 视觉密码技术

视觉密码(visualcryptographyscheme)是由Naor等提出的一种对载体信息进行保护的方法,该方

法将载体信息通过图像分享算法进行分享,将要保护的秘密信息分成多份共享份,并且只有在规定的份

数以上的叠合才可以恢复出载体的秘密信息[4].Naor等通过实验给出了一种具有普遍意义的(n,n)方

案,并证明如果有n个共享份,当n个共享份叠加时才能恢复出秘密图像,其中n-1个叠加也不能恢复

原始图像,故最小像素扩展度为2n-1.

1.4 Arnold变换

为了增加水印图像的保密性,本文在实验中采取二维Arnold变换对水印图像进行置乱[3],具体的
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置乱过程如下:

假设水印图像的像素坐标为x,y∈{0,1,…,N-1},阶数为N,对式(2)进行迭代操作,经过一系

列的操作,像素的坐标变为(x′,y′),且

 [x′,y′]T=
1 1é

ë

ê
ê

ù

û

ú
ú1 2
[x,y]T(modN),x′,y′∈{0,1,…,N-1}. (2)

根据二维Arnold变换的自身性质,连续迭代的次数达到24次后就会恢复为原始的图像,所以对水

印图像进行置乱操作时,将迭代的次数作为密钥.在进行逆变换解密时,24减去置乱时的迭代次数即为

解密时需要操作的迭代次数,因此以该方式恢复原始图像方便、安全.

2 零水印算法设计

2.1 零水印构造算法

本文从视频帧中随机选取部分帧进行零水印信息嵌入,过程如图1所示.零水印信息嵌入的具体方

法如下:

第1步  确定载体视频文件和水印图像;

第2步  读入原始动画视频文件,选取部分关键帧,并且将关键帧分组;

第3步  对组内的每一帧进行二维离散余弦变换,获取其中的低频系数DC;

第4步 对低频系数DC进行三维轮廓波变换,获取分解后的低频系数CE,然后对低频系数CE进

行2×2分块分解;

第5步  将第4步中分解得到的每一块进行最大奇异值分解,然后利用最大奇异矩阵二值化得到

序列T并进行保存;

第6步  对水印图像进行Arnold变换,置乱原始水印图像;

第7步  应用视觉密码技术对置乱后的水印图像进行处理,得到加密后的水印图像 W;

第8步 对二值序列T与加密后的水印图像W进行逻辑运算,构造“零水印”密钥K,然后利用得

到的密钥图像重建“零水印”视频文件.

图1 零水印构造过程图

2.2 零水印提取算法

零水印提取算法的前期处理与嵌入水印的过程类似,提取过程如图2所示.零水印提取水印的具体

方法如下:

第1步  确定载体视频文件和水印图像;

第2步  读入原始动画视频文件,选取部分关键帧,并且将关键帧分组;

第3步  对组内的每一帧进行二维离散余弦变换,获取其中的低频系数DC;

第4步 对低频系数DC进行三维轮廓波变换,获取分解后的低频系数CE,然后对低频系数CE进
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行2×2分块分解;

第5步  将第4步中分解得到的每一块进行最大奇异值分解,然后利用最大奇异矩阵二值化得到

水印序列TT并进行保存;

第6步  对二值序列TT与“零水印”密钥K进行逻辑运算,得到新的序列 WW;

第7步  应用视觉密码技术的密钥对序列 WW进行解密;

第8步 将解密的序列进行Arnold变换的逆变换,恢复水印图像.

图2 零水印提取过程图

3 实验结果与分析

3.1 实验环境

实验在MatlabR2011b下进行.为了验证不同水印图像承受攻击时提取的效率,本实验选取两幅水

印图像进行实验.载体图像为动画载体中某一帧图像,如图3所示.水印图像a选取的是二维码的一部

分,水印图像b选取的是“YD”的图像,如图4所示.为了验证本文算法的鲁棒性和可行性,利用误码率

(BER)和相似度(NC)比较分析原始水印图像与提取的水印图像之间的相似性.在未对嵌入水印的视频

进行任何攻击前,水印图像能准确恢复,NC为1,BER为0.

图3 原始视频帧 图4 原始水印图像

3.2 攻击实验

为了验证不同水印图像承受攻击时提取的效率,分别对嵌入两幅水印图像的同一幅载体视频帧进

行攻击实验,其中对图4水印图像a的载体视频帧添加了高斯噪声和帧丢失攻击(结果见表1和表2),

对图4水印图像b的载体视频帧添加了裁剪和压缩攻击(结果见表3和表4).

  1)高斯噪声攻击.对视频帧进行高斯噪声攻

击的方差分别为0.005、0.01和0.015,攻击的结

果如表1所示.由表1可以看出,载体视频帧遇到

较强的高斯噪声攻击时,仍然能够提取出清晰的

水印,表明本文算法对于高斯噪声攻击具有很强

的鲁棒性.

表1 高斯噪声攻击实验结果

方差值 0.005 0.01 0.015

提取的水印

NC值 0.9890 0.9389 0.8690
BER值/% 1.10 6.11 13.10
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  2)帧丢失攻击.对视频帧进行帧丢失攻击的

帧丢失比率分别为20%、40%和60%,攻击的结

果如表2所示.由表2可以看出,载体视频帧遇到

较强的帧丢失攻击时,仍然能够提取出清晰的水

印,表明本文算法对于帧丢失攻击具有很强的鲁

棒性.

表2 帧丢失攻击实验结果

帧丢失比率/% 20 40 60

提取的水印

NC值 0.9890 0.9178 0.8690
BER值/% 1.10 8.22 13.10

  3)裁剪攻击.对视频帧进行裁剪攻击的裁剪位置及尺寸分别为截取载体的左上(100×100)、中间

(200×200)和右下(100×100)部分,攻击的结果如表3所示.由表3可以看出,对载体视频帧进行一定

程度的裁剪攻击时,仍然能够提取出清晰的水印,表明本文算法对于裁剪攻击具有很强的鲁棒性.

表3 裁剪攻击实验结果

裁取位置及尺寸 左上(100×100) 中间(200×200) 右下(100×100)

提取的水印

NC值 0.8900 0.8600 0.8918
BER值/% 11.00 14.00 10.82

  4)压缩攻击.对视频帧进行压缩攻击的压缩

比率分别为3∶1、6∶1和9∶1,攻击的结果如表

4所示.由表4可以看出,对载体视频帧进行一定

程度的压缩攻击时,仍然能够提取出清晰的水印,

表明本文算法对于压缩攻击具有很强的鲁棒性.

表4 压缩攻击实验结果

压缩比率 3∶1 6∶1 9∶1

提取的水印

NC值 0.9700 0.8900 0.7800
BER值/% 3.00 11.00 22.00

3.3 不同水印恢复结果比较

为了进一步验证载体视频帧在受到攻击时,不会因嵌入水印图像的不同而影响水印提取的效率,分

别对图4水印图像a进行裁剪攻击和压缩攻击,对图4水印图像b进行高斯噪声攻击和帧丢失攻击,攻

击结果如表5所示(每项攻击类型选取其中的某一参数值为例).由表5可以看出,嵌有不同水印图像的

同一载体视频帧在受到同一项攻击时,提取的水印NC值差别不大,这表明本文算法抵抗攻击的能力不

会因为水印图像选取的不同而影响整体算法的鲁棒性和安全性.

表5 同一载体视频帧提取的水印NC值比较

  攻击类型
NC值

嵌有水印图像a 嵌有水印图像b
 高斯噪声(0.01) 0.9389 0.9288
 帧丢失(40%) 0.9178 0.9056
 裁剪(中间200×200) 0.8548 0.8600
 压缩(6∶1) 0.8896 0.8900

3.4 算法性能比较

为了进一步验证本文算法抵抗攻击方面的性能,对3种不同算法进行了对比实验,实验结果如表6
所示.在对比实验中,算法1采用的是基于2DDCT和3DDWT的动画零水印算法,算法2采用的是基

于DWT和Contourlet的动画零水印算法.算法1与算法2除了采取的变换方式与本文算法不同之外,

其他处理过程与本文算法相同.3种算法攻击类型相同,且每种攻击类型所选取的攻击参数也相同.从

表6可以看出,本文算法在抵抗高斯噪声、帧丢失、裁剪攻击时鲁棒性均有所提高,但在抵抗压缩攻击

时,本文算法的鲁棒性弱于算法2.

753



延边大学学报(自然科学版) 第43卷 

表6 算法性能比较

  攻击类型
NC值

算法1 算法2 本文算法

 高斯噪声(0.005) 0.9506 0.9455 0.9890
 帧丢失(40%) 0.8934 0.8967 0.9178
 裁剪(右下100×100) 0.8745 0.8648 0.8918
 压缩(6∶1) 0.8819 0.8939 0.8900

4 结论

本文提出的基于边缘特征的动画零水印算法,在频域和变换域的处理上分别采用2DDCT变换和

Contourlet变换,提高了动画零水印算法的不可见性和鲁棒性.同时,为了更好地保证“零水印”序列的

有效性,算法中采用了奇异值分解技术;此外,为了更有效地提高算法的安全性,采用视觉密码技术对水

印图像进行了处理.实验结果表明,对于同一载体视频帧,选取不同的水印图像进行实验时,不会影响水

印提取的效率.此外,本文算法在抵抗高斯噪声、帧丢失、裁剪等攻击时的鲁棒性均超过基于2DDCT和

3DDWT的动画零水印算法和基于DWT和Contourlet的动画零水印算法,但在抵抗压缩攻击时其鲁

棒性弱于基于DWT和Contourlet的动画零水印算法.当压缩比提高到9∶1时,本文算法的NC值降

低到0.8以下,鲁棒性进一步降低,因此如何进一步提高本文算法抵抗压缩攻击的鲁棒性是今后研究的

工作.
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