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一种基于多层次分析和熵权的
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摘要:在传统灰色聚类评价方法的基础上,采用多层次分析法建立评价指标体系,并利用熵权法计算聚类指

标的指标权重,建立了一种基于多层次分析和熵权的灰色聚类评价方法.实验仿真和实例验证结果表明,该评

价方法具有较高的有效性和客观性,优于传统评价方法和文献[12]的评价方法.
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Abstract:Onthebasisofthetraditionalgrayclusteringevaluationmethod,theevaluationindexsystemand
entropyweightmethodareusedtocalculatetheindexweightofclusteringindex,andagreyclusteringevalua-
tionmethodbasedonmultilevelanalysisandentropyweightisestablished.Theexperimentsimulationand
theexampleverificationshowthatthegreyclusteringevaluationmethodhashighervalidityandobjectivity,

andissuperiortothetraditionalevaluationmethodandtheevaluationmethodintheliterature[12].
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  评估过程中指标体系和指标权重对评估结果有着重要的影响,近年来一些学者采用多层次分析法

建立了评估指标体系,并应用到教育、医疗、农业、经济和互联网等领域,取得了良好的评判效果[1-4].自
邓聚龙提出灰色系统理论[5]以来,灰色聚类分析技术被广泛地应用于环境、军事、经济、交通和生物等多

个领域.在灰色理论的聚类分析中,学者们对指标权重和指标体系的确定进行了研究,并取得了较好的

研究结果.例如:陈启月对评测指标权重进行改进,给出了一种新的结构嫡权法[6];董一哲等采用离差最

大化法计算灰色权重,给出了一种离差最大化法的灰色权重计算方法[7];陈伟等设计了一种综合主、客
观权重信息的最优组合赋权方法,有效消除了评估过程中的主观性[8].在上述相关研究中,学者们或是

采用层次分析法设计指标体系,或是采用熵权或优化熵权法计算指标权重,没有将这两种方法有效地融

合起来.基于此,本文针对互联网信息安全风险评估问题,采用多层次分析法建立指标体系,在聚类过程

中采用熵权法计算指标权重,通过对灰色聚类的白化函数进行改进,设计了一种基于多层次分析和熵权

的灰色聚类评价方法,并通过仿真实例和案例分析验证了本文方法的有效性.
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1 互联网信息安全风险评估的多层次分析法指标体系的建立

风险评估[9]是互联网信息安全风险管理的重要组成部分,在互联网信息安全风险评估中需要评估

的目标一般有多个,因此互联网信息安全风险评估是一个多目标决策问题.采用层次分析法可以对评估

目标和规范设计统一的计量准则[10],因此可有效地解决评估过程中的目标和规范缺乏统一计量准则的

问题.层次分析法主要采用分解的思想对评估目标的评价指标系统进行分解,其基本层次有目标层、准
则层和指标层,其中目标层是评价方法中评估的目标;准则层是评价方法中依据的标准和准则,往往由

多个准则组成;指标层则是评价方法中各项具体的评价指标.根据互联网的信息特点,本文将系统资源、

系统状态、网络流量、用户信息、威胁性和脆弱性等6个因素作为互联网信息安全风险的要素组成,各因

素所包含的内容如图1所示.

图1 多层次分析的互联网信息安全风险评估指标体系

2 灰色熵权的计算

对评估对象进行灰色聚类时,需要计算评估对象的各个指标权重.由于熵权法能够克服多指标评价

中主观确定权重的不确定性,因此本文采用熵权法计算评估指标的权重.假设对某互联网信息安全风险

进行评估,评价专家有m 个,评价指标有n个,i表示参与评分的专家标号,j表示第j个指标,则计算权

重值的步骤如下:

1)对数据进行预处理.对第i个专家对第j个指标的评分值Mij 进行预处理,得到处理结果用Yij 表

示,其计算公式为

 Yij =Mij/∑
m

i=1
Mij. (1)

2)数据预处理后,根据熵的定义,可以得到评价指标的熵值ej:

 ej=- 1
lnn∑

m

i=1
YijlnYij. (2)

3)根据熵值ej 得到第j个评价指标的差异系数gj:

 gj=1-ej. (3)

4)根据差异系数gj 得到第j个评价指标的权重ωj:

 ωj=gj/∑
n

j=1
gj. (4)

3 基于多层次分析和熵权的灰色聚类评价方法

灰色聚类的评价过程一般分为构建指标矩阵、确定灰类数和灰类的转折点与中心点、构建白化函数
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模型、确定指标权重和计算聚类系数并划分灰类.基于多层次分析和熵权的灰色聚类评价方法的具体过

程如下:

1)在多层次分析指标体系的基础上构建指标矩阵.设评价专家为m个,评价指标为n个,i表示参与

评分的专家标号,j表示评价指标编号,对第i个专家对第j个指标的评分值用Mij 表示,由此得到灰色

聚类的评价指标矩阵M:

 M=

M11 M12 … M1n

M21 M22 … M2n

︙ ︙ ⋱ ︙

Mm1 Mm2 … M

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

mn

=(Mij)m×n. (5)

2)确定灰类数和灰类的转折点和中心点.根据灰色聚类评价过程,确定要划分的灰类数用s表示,

第1个灰类和最后1个灰类分别用转折点λ1j 和λs
j 表示,中间第k个灰类的中心点用λk

j 表示.

3)构建白化函数模型.文献[11]的研究表明,灰类1和灰类s的三角白化权函数分别取为下限测度

白化权函数和上限测度白化权函数时,能够避免各聚类指标的取值范围向左、右延拓所带来的困扰.本

文采用改进的白化函数构建模型,具体公式如下:

 f1j(xij)=

0,xij ∉ [λ0j,λ2j],

1,xij ∈ [λ0j,λ1j],

(λ2j -xij)/(λ2j -λ1j),xij ∈ [λ1j,λ2j

ì

î

í

ï
ï

ï
ï ];

(6)

 fs
j(xij)=

0,xij ∉ [λs-1
j ,λs+1

j ],

(xij -λs-1
j )/(λs

j-λs-1
j ),xij ∈ [λs-1

j ,λs
j],

1,xij ∈ [λs
j,λs+1

j

ì

î

í

ï
ï

ï
ï ];

(7)

 fk
j(xij)=

0,xij ∉ [λk-1
j ,λk+1

j ],

(xij -λk-1
j )/(λk

j-λk-1
j ),xij ∈ [λk-1

j ,λk
j],

(λk+1
j -xij)/(λk+1

j -λk
j),xij ∈ [λk

j,λk+1
j ]

ì

î

í

ï
ï

ï
ï .

(8)

其中,为了增加聚类指标的取值范围,λs
j 为最后1个灰类转折点,λs+1

j 为λs
j 的合理取值,可以延伸为无穷

大,即大于λs
j 的聚类指标值其对应的白化函数值均为1.在公式(8)中,k∈ [2,s-1].

4)利用熵权法确定指标权重.用ωj 表示第j个指标在评价体系中的权重值.
5)计算聚类系数并划分灰类.根据灰色聚类的聚类系数公式计算评价对象属于各灰类的聚类系数

σk
i,计算公式为

 σk
i =∑

n

j=1
fk

j(xij)×ωj. (9)

然后根据计算得出的聚类系数σk
i,按照最大隶属度原则划分聚类对象所属的灰类.

4 仿真实验

为验证本文方法预测结果的准确性和客观性,本文采用传统灰色聚类评价方法、文献[12]方法和本

文提出的评价方法进行对比仿真实验.实验节选2016年1月到8月某市10个电子商务网站的信息安

全风险事故数据作为实验样本,具体数据如表1所示.实验聘请了6名专家对这10个电子商务网站的

信息安全风险进行评分,划分的评价结果灰类数为4个,分别是很高、高、中和低.由于灰色预测是在小

样本数据的基础上进行预测的,因此本文不考虑预测方法的时间效率和空间效率,只考虑预测方法的准

确性和客观性.3种方法对10个电子网站的信息安全风险评估结果如表2所示.
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表1 10个电子商务网站的信息安全风险事故数

网站序号 1 2 3 4 5 6 7 8 9 10

事故数 9 21 29 24 22 26 15 28 27 39

表2 3种方法对10个电子商务网站信息安全风险评价的结果

 测试方法
评价结果

1 2 3 4 5 6 7 8 9 10
传统方法 低 中 高 中 高 中 低 高 高 很高

文献[12]方法 低 中 高 中 中 中 低 高 高 很高

本文方法 低 中 高 中 中 中 低 高 中 很高

由表2可知,3种方法的评价结果存在一定差异,其中主要不同的是对网站5和网站9的评价结

果.网站5发生事故数为22,采用传统方法的评价结果为风险等级“高”,采用文献[12]和本文评价方法

的评价结果为风险等级“中”.在对网站9的评价结果中,本文方法的评价结果为风险等级“中”,而传统

方法和文献[12]的评价方法为风险等级“高”.
为了分析上述3种评价方法的客观性,本文进一步对这10个电子商务网站的信息安全风险评估进

行评分,评分采用10分值,分值越大表示风险值越低.评分选取两个群体:一个是电子商务网站的10名

图2 2个群体的评价结果

工作人员,一个是电子商务网站的30名客户,两个群

体的评分结果均为去掉最高分和最低分后取平均值.
两个群体的评分结果如图2所示.

由图2可知,2个群体的评价结果均具有较高的

主观性,这是由于2个评价群体基于不同考虑而得出

的.文献[12]方法和本文方法对于电子商务网站的评

价结果在工作人员和用户评价结果之间,因此说明这

2种方法都具有较高的客观性;但本文方法比文献

[12]方法的波动性更小,即评价结果受到主观性的影

响更小,由此说明本文方法具有更好的客观性.

5 实例分析

为了验证基于多层次分析和熵权的灰色聚类评价方法的有效性和正确性,对某电子商务网站的信

息安全风险进行评价,由5名评价专家分别对多层次分析法指标体系中的评价指标进行评分,满分为

10分,评分结果如表3所示.
表3 专家评分结果表

专
家
编
号

CPU
使
用
率

磁
盘
空
间
增
减
量

内
存
使
用
增
减
量

进
程
数
目

应
用
程
序
数
目

运
行
任
务
数
量

TCP
流
量
百
分
比

传
送
的
数
据
量

登
录
信
息

点
击
信
息

接
收
信
息
统
计

攻
击
事
件
数
目

网
络
欺
诈
频
度

僵
尸
网
络
数
量

数
据
完
整
性

数
据
机
密
性

网
络
拓
扑
健
壮
性

1 7.9 7.5 7.8 8.0 9.5 6.5 8.1 6.3 4.7 8.4 5.6 8.2 8.6 6.7 8.5 9.1 9.2
2 7.5 8.0 7.6 7.8 9.2 6.4 8.3 6.4 5.2 8.7 5.9 7.9 8.3 6.2 8.7 8.9 9.0
3 7.2 7.8 7.2 8.2 9.6 6.7 8.6 6.6 5.5 8.9 6.1 8.3 8.5 6.9 8.8 9.3 9.6
4 8.1 7.2 7.1 7.8 9.1 6.3 7.9 5.8 4.6 8.5 5.1 7.9 7.9 6.0 8.1 8.7 8.9
5 8.3 8.1 7.9 8.4 9.7 7.0 8.6 7.1 6.0 8.9 6.5 8.5 8.8 7.2 8.6 9.2 9.6
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以表3数据按灰色聚类评价方法对该电子商务网站的信息安全风险进行评价.评价过程如下:

1)建立指标矩阵.根据表3数据,利用公式(5)建立多层次分析的指标矩阵M:

M=

7.9 7.5 7.8 8.0 9.5 6.5 8.1 6.3 4.7 8.4 5.6 8.2 8.6 6.7 8.5 9.1 9.2
7.5 8.0 7.6 7.8 9.2 6.4 8.3 6.4 5.2 8.7 5.9 7.9 8.3 6.2 8.7 8.9 9.0
7.2 7.8 7.2 8.2 9.6 6.7 8.6 6.6 5.5 8.9 6.1 8.3 8.5 6.9 8.8 9.3 9.6
8.1 7.2 7.1 7.8 9.1 6.3 7.9 5.8 4.6 8.5 5.1 7.9 7.9 6.0 8.1 8.7 8.9
8.3 8.1 7.9 8.4 9.7 7.0 8.6 7.1 6.0 8.9 6.5 8.5 8.8 7.2 8.6 9.2 9.

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú6

.

2)确定灰类数和灰类的转折点与中心点.为了分析互联网信息安全,采用10分制将其风险划分为4
个等级,划分的灰类数为4,如表4所示.然后采用取平均值的方法确定灰类的转折点与中心点,则“低”

灰类和“很高”灰类的转折点分别是9.5和2.5;“中”灰类的中心点为8;“高”灰类的中心点为6.

表4 互联网信息安全风险等级划分

风险等级 很高 高 中 低

取值范围 0~≤5 5~≤7 7~≤9 9~10

3)构建白化函数模型.根据公式(2)—(4)建立白化函数,具体如下:

 f1j(xij)=

0,xij ∉ [0,5],

1,xij ∈ [0,2.5],

5-xij

5-2.5
,xij ∈ [2.5,5

ì

î

í

ï
ïï

ï
ïï ];

  f2j(xij)=

0,xij ∉ [5,7],

xij -5
6-5

,xij ∈ [5,6],

7-xij

7-6
,xij ∈ [6,7

ì

î

í

ï
ï
ï

ï
ï
ï ];

 fk
j(xij)=

0,xij ∉ [7,9],

xij -7
8-7

,xij ∈ [7,8],

9-xij

9-8
,xij ∈ [8,9

ì

î

í

ï
ï
ï

ï
ï
ï ];

   fs
j(xij)=

0,xij ∉ [9,10],

xij -9
9.5-9

,xij ∈ [9,9.5],

1,xij ∈ [9.5,10]

ì

î

í

ï
ïï

ï
ïï .

4)利用熵权法确定指标权重.按式(1)—(4)计算评价指标体系中一级指标的权重,结果如表5所示.

表5 熵权法计算得到的一级评价指标权重值

一级指标 系统资源 系统状态 网络流量 用户信息 脆弱性 威胁性

权重值 0.175129 0.132715 0.162055 0.149894 0.176193 0.204013

5)计算聚类系数并划分灰类.根据公式(9)计算评价对象的聚类系数σk
i,计算结果如表6所示.采

用最大隶属度原则划分该网站信息安全风险的灰色聚类评价结果,由表6中的聚类系数数据可以看出,

该电子商务网站的信息安全风险应划分为灰类“中”,即其风险系数一般.这一结果与该电子商务网站的

实际安全状况相符,由此表明采用基于多层次分析和熵权的灰色聚类评价方法是可行有效的.

表6 评价对象划分为不同风险等级的聚类系数

风险等级 很高 高 中 低

聚类系数 0.0141 0.1865 0.6289 0.1704

6 结论

采用多层次分析方法建立了互联网信息安全风险评估的指标体系,并利用熵权法确定了指标权重,进
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而建立了一种灰色聚类白化函数模型,通过计算聚类系数来划分聚类对象所属的灰类.实验仿真和实例

分析表明,本文评价方法客观、准确,有效降低了评价结果的主观性.本文在研究中只考虑了相邻区间对聚

类系数的影响,并未考虑不相邻区间对聚类系数的影响,因此在后续研究过程中将考虑构建一种新的白化

函数模型,以综合考虑相邻区间和不相邻区间对聚类系数的影响,进而拓展灰色聚类方法的应用范围.
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