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摘要:用RestfulWebService架构的程序作为远程服务器,Android手机作为客户监控端,开发了一种基于物

联网的家庭安全远程监控系统.该系统的用户只要在具有 WIFI的条件下,借助现场布控的各种传感器,即可

通过Android终端随时随地获取来自传感器的实时数据并实时控制远程的现场系统,以确保家庭环境的安全.
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Abstract:UsingRestfulWebServicearchitectureasaremoteserver,andAndroidmobilephoneasaclient
monitor,wedevelopedaremotemonitoringsystembasedoninternetofthings.AslongasthereareWIFI
conditions,theuserofthesystemcanobtainrealtimedatafromtheAndroidterminalanytimeandanywhere
withthehelpofvarioussensorfieldsurveillance.Therealtimedatafromthesensorcanbeobtainedfromthe
Androidterminalatanytimeandanyplace,andtheremoteon-sitesystemcanbecontrolledinrealtimesoas
toensurethesafetyofthehomeenvironment.
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  随着物联网安防技术、无线网络技术以及移

动智能终端技术的快速发展,移动无线远程监控

技术逐渐进入人们的日常生活,成为保障家庭安

全的有力工具.目前,在远程监控系统中对于数据

收发的做法通常有两种:一种是利用硬件直接收

发,如侯俊等在基于ZigBee的智能家居安全监控

系统中采用ZigBee模块直接收发数据[1],这种做

法效率高,但传输的数据量小,传输的距离也有

限;另一种是搭建服务器作为数据中转平台,此种

做法因能承受较大的数据量而被广泛应用,比较

典型的如贾新彬的基于Android手机的家庭安全

远程监控系统,该系统使用Linux服务器作为数

据交换接口[2].在后一种方法中,由于Linux服务

器的搭建与配置比较繁琐,且界面不够友好,因此

有必要寻找一种简单实用的解决方案.鉴于此,本
文利用基于RestfulWebService架构的程序作为

远程服务器,以Android手机作为客户监控设备,

设计了一种通过Android终端即可随时随地获取
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来自传感器的实时数据和控制远程的现场系统.

1 RestfulWebService

表述性状态(representationalstatetransfer,

Rest)是对资源数据在某个瞬间状态的快照,资源

的某个瞬间状态被定义为一种表述,这种描述性

的状态包括资源数据的内容、表述格等信息,一种

资源可以对应多种表述[3].基于Rest的网络服务

被称为RestfulWeb服务,即RestfulWebService,

由于RestfulWebService具有简单、可伸缩和高共

享等特性,目前已经越来越多地被应用于云计算、

物联网等典型的服务应用中.截至2013年,Restful
服务已超过传统的基于简单对象访问协议(simple
objectaccessprotocol,SOAP)/WS-*Web服务,成
为以互联网为核心的应用系统中使用最广泛的消

息交互方式[4].在RestfulWebService中,整个 Web
被看作一组资源集合,资源通过统一资源标识符

(uniformresourceidentifier,URI)进行标识,对资

源进行的操作由客户端指定的URI和 HTTP协

议组合来实施[5].

2 基于RestfulWebService的家庭安全远

程监控系统的总体设计

本文设计的家庭安全远程监控系统由现场监

控系统、远程服务系统和安卓客户端控制程序组

成,系统的总体结构如图1所示.

图1 家庭安全远程监控系统的结构图

远程服务系统使用基于RestfulWebService
架构的程序模式,它是现场监控系统与安卓客户

端控制程序之间传递信号的桥梁.远程服务系统

利用 MQTT技术实现与现场监控系统的数据交

互,现场监控系统一旦检测到异常,就会向远程服

务端发送数据,同时接收来自远程服务端的控制

信号,根据信号的类型向现场监控端的相应设备

发出关闭、打开、响铃等动作,从而实现对现场设

备的远程监视与控制.
安卓客户端控制程序采用 MVC设计模式,

并严格划分软件的各个分层,实现模块化开发.安
卓客户端也使用 MQTT技术实现与远程服务端

的数据交互,MQTT技术一方面能够接收来自现

场监控发送过来的数据,另一方面可把控制信号

传送到现场,实现安卓客户端对数据的接收和对

现场的控制.
2.1 现场监控系统

家庭安全远程监控系统的安装基于美观与实

用的原则进行,监控系统的选用遵循够用即可的

经济性原则.本文设计中需要安装的监控设备主

要有:具有感应功能的传感器(摄像头、人体红外

感应传感器、煤气传感器、烟雾传感器等)、无线网

络 WIFI、单片机8051等.
2.2 基于RestfulWebService的远程服务系统

远程服务系统采用基于RestfulWebService
的软件架构方式,在程序中严格使用Restful分

层结构,按数据访问的层次,依次分为 DB层、

DAO层、Bean层、Services层、Control.Rest层和

View视图层.
在这些分层中,View层是界面层,是用户和

系统的接口,它离用户最近,在程序中通过 Web-
Content包来呈现.在 WebContent包中设计了温

度控制、烟雾控制、照明控制等可供用户使用的操

作接口,用户可以直接在服务器上对远程设备进

行监视和控制.Bean层是所要处理的基本数据的

集合,存放来自于现场设备数据的实体Controler
类,用于封装接收或发送基本数据,如气体量、温
度值、烟雾值、图像等.DB层是数据库工具层,主
要用于存放直接操作底层数据库的工具类,本文

在DB层中设计了一个DBUtils类,该类包含数

据库的连接、关闭等动作.DAO层是数据访问对

象层,在本设计中DAO层是RestfulWebService
架构程序的核心,该层提供Bean层中Controler
实体对象的增加、删除、修改、查询等接口.Services
层是业务逻辑层,实现对DAO层的增加、删除、

修改、查询等功能的调用.Control.Rest层是表现

层状态转换器,安卓客户端借助该层所提供的接
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口访问相应的功能,本文在Control.Rest层中引

用第三方提供的javax.ws.rs.jar包,可以有效地缩

短开发周期.在该层中分别使用javax.ws.rs.Con-
sumes、javax.ws.rs.DELETE、javax.ws.rs.GET、

javax.ws.rs.POST、javax.ws.rs.Path,借助业务逻辑

层的功能,实现对View视图层的各种操作.
使用基于 Restful风格的服务器程序,获取

家庭远程现场控制信息的代码和安卓客户端提交

远程控制信息的代码分别如下:

  @POST

@Path("/select/{id}")

@Produces(MediaType.APPLICATION_JSON)

PublicControlercreateInJSON(@PathParam("id")

 intid){

  Con=s1.findById(id);

  ReturnCon; }

  @POST

@Path("/addInfo")

@Consumes(MediaType.APPLICATION_JSON)

@Produces(MediaType.APPLICATION_JSON)

PublicintaddInfo(Infoinfo){

  intn=infoService.addInfo(info);

  Returnn; }

其中@Path("/addInfo")和@Path("/select/{id}")

是暴露给用户的Restful接口路径,使用者只要知

道这个接口路径,即可访问RestfulWebService服

务器的相应功能.由于信息请求时均需向远程发

送数据,因此不论是获取远程现场信息还是提交

控制信号,都采用POST方式进行交互;在获取

现场信息时,把要访问的目标附着在IP地址之

后,再向客户端返回数据即可,因此RestfulWeb-
Service服务器只作为Producer;当提交控制信号

时,服务器既要提供远程的现场信息,又要接收客

户端的控制信息,所以服务器既是Consumer也

是Producer.
2.3 安卓客户端控制程序

安卓客户端以Eclipse作为开发环境,以Java
语言作为Andorid开发语法,通过远程服务系统

获取需要控制的信息,同时当需要控制现场设备

的时候,把数据传递到远程服务系统,借助远程服

务系统对现场进行实时控制.安卓客户端控制程

序采用 MVC设计模式,MVC是一种高级架构模

式,它的使用取决于具体应用环境,其设计原则是

约定优于配置、不重复、尽量保持可插拔性、尽量

为开发人员提供帮助,它把用户界面分为模型

(Model)、视图(View)和控制器(Controler)[6].分
析模型即数据来源,本文中的安卓客户端程序对

于 Model层的设计与项目的服务器程序的Bean
层功能类似,该层用于存放与现场设备信息量匹

配的实体数据,包括气体量、温度值、烟雾值、图像

等基本数据;视图是模型的外在表现,本文在视图

层中设计了可供用户直接操作的 XML布局文

件,用户可以通过这些布局界面对远程现场设备

的信息(气体量、温度值、烟雾值、图像等)进行查

看和控制.控制器是模型和视图联系的纽带,一方

面将外界输入交给模型处理,另一方面又将模型

处理好的数据交给视图来表现.在本文设计中控

制器依托 Activity来实现,一个XML布局文件

对应一个控制器.
安卓客户端模块的用例图如图2所示,客户

端的用户具有用户管理、视频监控、照明监控、安
全监控等一级功能.Android编辑环境具有丰富

的可视化用户界面组件,并拥有多种布局配置方

式,在本文的视图层中采用XML配置文件作为

布局声明方式,每一个UI界面都有一个XML布

局文件与之相对应,每个布局文件根据需要选择

合理的嵌套方式,这些布局XML配置文件都放

在/res/layout目录中.

图2 安卓客户端用例图

(下转第282页)
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3 结束语

本文使用基于RestfulWebService架构的程

序作为远程服务器,设计了一个以 Android手机

作为客户监控端,实现家庭远程监视与控制的监

控系统.经实际应用表明,本文研究的系统不仅能

够成功地接受来自现场布控的各种传感器所传递

的实时信息,同时也能成功地接收 Android客户

监控端信号,Android终端可以根据实时数据及

预警信息成功地开启与关闭现场设备,实现远程

监视和远程监控的功能.本文研究的系统搭建和

配置简单,实用性强,具有较好的应用价值.
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