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摘要:提出了一种基于图像归一化技术和扩频技术的离散余弦变化零水印方案.首先,分别采用Arnold置乱

技术和扩频技术对零水印图像进行处理,以提高水印图像的安全性和鲁棒性;其次,使用图像归一化技术对载

体图像进行处理,将处理后的载体图像分成若干块,并对每个小块进行DCT变换;最后,把由每个小块的第一

个DCT系数所组成的系数矩阵作为零水印嵌入位置.实验表明,本文提出的算法对仿射变换、JPEG压缩、噪
声和图像亮度变化等攻击具有很好的鲁棒性.
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Abstract:ThispaperproposesaDCTzero-watermarkschemebasedonimagenormalizationandspreadspec-
trumtechnology.First,usingArnoldscramblingtechnologyandspreadspectrumtechnologytoprocessthe
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0 引言

随着信息技术和多媒体技术的飞速发展,数

字多媒体产品的版权保护变得越来越重要.在数

字图像版权保护的相关技术中,数字水印技术是

一种有效的方法之一.数字水印是一种把作者的

水印信息隐藏到载体(如图像)中的技术,隐藏的

水印信息能够证明图像的归属问题.传统水印算

法大致分为两类:频域水印算法和空域水印算法.
为达到嵌入水印的目的,这两类的算法或多或少

都需要对载体图像的频域或空域信息进行修改,

如果修改的强度过大,会导致水印的不可感知性

降低;如果修改的强度过小,则会导致水印的鲁棒

性降低.针对这一问题,温泉等[1]提出了零水印技
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术,该技术不修改图像的任何数据,只是利用图像

的特征来产生水印信息,因此零水印技术具有很

强的不可感知性和鲁棒性.目前,零水印技术仍处

在探索的阶段,现有的技术难点主要有:①如何

产生比载体媒体更小的水印来证明媒体的版权;

②如何才能使水印具有更高的鲁棒性;③如何提

高水印的唯一辨识性.2010年赵星阳等[2]提出的

基于SIFT特征的数字图像零水印算法,2009年

何冰等[3]提出的基于Contourlet变换的抗旋转

攻击零水印算法,这两种算法都较好地解决了水

印的鲁棒性与不可感知性之间的矛盾.基于前人

研究,本文提出一种基于DCT变换的零水印算

法,并在水印的图像处理上应用了图像置乱技术

和扩频技术,实验结果表明该算法具有较强实用

性,且在唯一性和鲁棒性方面表现良好.

1 相关理论分析

1.1 图像归一化技术

图像归一化[4]是利用图像的不变矩寻找一组

参数,使其能够消除其他变换函数对图像变换的

影响,将待处理的载体图像转换成相应的唯一标

准形式,该标准形式的图像对平移、旋转、缩放等

仿射变换具有不变特性.图像不变矩的描述如下:

一副数字图像f(x,y)的二维(p+q)阶矩定

义为mpq:

mpq =∑
x
∑
y
xpyqf(x,y), (1)

其中p,q=0,1,2,….相应图像的中心矩定义为

μpq =∑
x
∑
y

(x-췍x)p (y-췍y)qf(x,y),(2)

其中(췍x,췍y)是图像的质心,췍x=m10

m00
,췍y=m01

m00
.归一

化(p+q)阶中心矩定义为

ηpq =μpq

μγ
00
, (3)

其中γ=(p+q)/2+1.本文构造了两个对正交变

换具有不变性的矩:

φ1=(η2,0-η0,2)2+4η21,1, (4)

φ2=(η3,0-3η1,2)2+(η0,3-3η2,1)2. (5)

由于缩放变换、旋转变换和翻转变换都可以被看作

是正交变换,所以φ1 和φ2 对这3种几何变换均有

不变性.图像归一化处理前后的图像如图1所示.

图1 原图像和归一化后的图像

1.2 Arnold置乱

数字图像置乱[5]是根据某一规则、某些特定

变换及一些数学性质对图像进行扰乱,以改变像

素的排序或者颜色分布等,即把原图像变成一幅

新的图像,这个新的图像看起来和原图像毫无关

联.数字图像置乱有其逆过程,即可以把置乱后的

图像恢复成原图像,因此数字图像置乱可应用在

水印中[6].Arnold变换[7]是一种常用的图像变换

技术,又被称作猫脸变换,它可以把图像中各像素

点的位置进行置换,使其达到加密的目的.由于该

方法具有置乱程度高、易于实现等优点,因此本文

采用Arnold变换技术对水印图像进行处理[8].一

副N×N 的数字图像的二维Arnold变换可写为
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其中x,y∈{0,1,2,…,N-1}表示变换前像素的

位置,x′,y′表示变换之后的像素位置,mod为模

运算.经过Arnold变换之后图像的像素位置会重

新排列,这样图像会显得杂乱无章.恢复原图像

(Arnold逆变换)的公式为

 
xé
ë

ê
ê

ù

û

ú
úy
=

2 -1

-

é

ë

ê
ê

ù

û

ú
ú1 1

x′

y

é

ë

ê
ê

ù

û

ú
ú′
mod( )N , (7)

其中x,y表示变换前像素的位置,x′,y′表示变换

之后的像素位置,mod为模运算.变换前后的图

像如图2所示.

图2 原图像和置乱后的图像
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1.3 扩频技术

扩频技术[9]是用以信道的带宽来换取信噪

比,即把信号能量扩展到一个很宽的频带内,从而

得到很低的信噪比,这样就使得信号的检测、解释

或干扰变得困难,该技术能大大增强水印的鲁棒

性.常用的扩频技术为直接序列扩频编码[10],该

方法是用一个已知速率的最大长度码片乘以源信

号来扩大源信号,并在扩频信息的编码过程和解

码过程中使用相同的密钥.直接序列系统如图3
所示.扩频时,用密钥(如图4(b)所示)把信源(如

图4(a)所示)调制成扩频序列(如图4(c)所示).

图3 直接序列系统框图

图4 直接序列扩频示意图

2 算法设计

本文的水印图像为32×32的二值图像.设计

算法时,首先对水印图像进行Arnold置乱,然后

选择合理参数和初始值将其扩频成64×64的矩

阵,如图5所示.

图5 水印预处理

采用图像归一化技术对载体图像进行处理,

然后把处理后的载体图像分成64×64个小块,并

对每个小块进行2D-DCT变换.由图像DCT变

换的特性知,DCT变换后的第一个系数所代表的

特征最为突出,所以取每个小块的第一个 DCT
系数组成一个新的64×64系数矩阵.载体图像特

征提取如图6所示.

图6 载体图像特征提取

2.1 水印嵌入过程

水印的嵌入过程主要分为两部分,即分别对

载体图像和水印图像进行处理,如图7所示.水印

嵌入的具体步骤如下:

步骤1 水印图像预处理.①选取32×32像

素的二值图像用作水印;②对水印图像进行 Ar-
nold置乱,然后将矩阵转换为序列;③选择合适

的参数和初值来产生一个混乱序列,并将其元素

转换成0或1;④把②产生的序列与③产生的混

沌序列进行异或运算产生一个新的序列;⑤把④
的结果进行扩频调制,并将其转换为64×64阶的

矩阵.
步骤2 载体图像预处理.①选取一个512×

512像素的灰度图像作为载体图像;②将载体图

像分成64×64个小块,将每个小块DCT变换后

的第一个系数组成一个64×64新矩阵,并将其平

均零一化,由此生成特征矩阵.
步骤3 水印嵌入.把步骤1的结果与步骤2

的结果进行异或运算即可产生零水印,然后将水

印在IPR信息数据库注册.

图7 水印的嵌入过程

2.2 水印提取过程

水印提取过程其实就是水印嵌入过程的逆过

程,如图8所示.水印提取的具体步骤如下:

步骤1 目标图像的预处理.将目标图像分

成64×64个小块,DCT变换处理每一块后,提取

每个小块的第一个系数组成新的矩阵,最后将其
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平均零一化,由此生成特征矩阵.
步骤2 水印提取.①把零水印与步骤1得

到的特征矩阵进行异或运算,得到新的矩阵,然后

将其转换成序列;②把步骤1的结果与混沌序列

进行异或运算产生水印序列;③将水印序列进行

Arnold逆变换处理,由此得到水印.

图8 水印提取过程

3 实验结果及分析

仿真实验的平台为 Windows10,程序开发环境

为Matlab2014a,水印图像为一个32×32的二值

图像,载体图像为512×512的lena灰度图像,如图

9所示.由于本文采用扩频技术来处理水印图像,

故采用误比特率BER来衡量水印的提取质量.

图9 载体图像和水印图像

3.1 仿射变换攻击

分别对载体进行旋转攻击和缩放攻击,如表

1所示.从表1可看出,旋转攻击和放大2倍后的

BER为0,缩小到0.125倍后的BER为0.0039,

但仍然能够很清晰地识别出水印图像,这表明该

算法具有很强的抗旋转攻击能力和较强的抗缩放

攻击能力.

3.2 JPEG压缩攻击

选择不同的质量因子对目标图像进行压缩,

如表2所示.从表2可看出,除质量因子为0的压

缩攻击之外,其余皆无影响,这表明该算法具有较

强的抗JPEG压缩攻击能力.

表1 仿射变换攻击

旋转攻击

逆时针旋转30° 逆时针旋转90°

缩放攻击

放大2倍 缩小到0.125倍

攻击后的图像

提取出的水印

BER 0 0 0 0.0039

表2 JPEG压缩攻击

压缩选用的质量因子 70 50 30 10 0

BER 0 0 0 0 0.002

3.3 剪切攻击

对载体图像进行不同程度的剪切攻击,如表

3所示.从表3可看出,随着剪切幅度的增大,

BER越来越大,水印图像辨识度随之降低,这表

明该算法具有一定的抗剪切攻击能力.
3.4 噪声攻击

对载体图像分别进行不同程度的噪声攻击和

椒盐噪声攻击,如表4所示.从表4可看出,两种噪

声攻击对水印图像的影响较低,BER值都很小,这

表明该算法具有较强的抗噪声攻击的能力.

表3 剪切攻击

攻击程度 剪切10% 剪切20% 剪切30%

攻击后的图像

提取出的水印

BER 0.0439 0.1055 0.1846
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3.5 图像亮度变化攻击

对载体图像进行亮度变化攻击,结果如表5
所示.从表5可看出,图像的亮度变化对水印的提

取有一定影响,但影响很小,仍然能很清晰地辨别

水印图像,这表明该算法具有较好的抗亮度变化

的能力.

表4 噪声攻击

高斯噪声

0.05 0.1

椒盐噪声

0.05 0.1

攻击后的图像

提取出的水印

BER 0.0068 0.0088 0 0.0029

表5 图像亮度变化攻击

攻击类型 变暗 变亮

攻击程度 -30 30

攻击后的图像

提取出的水印

BER 0.0127 0.0117

4 结论

本文提出了一种基于图像归一化技术和扩频

技术的离散余弦变化零水印方案.实验表明,本文

提出的算法对仿射变换、JPEG压缩、噪声和图像

亮度变化等攻击具有很好的鲁棒性,但在抵抗剪

切攻击方面稍有不足,仍需要进一步研究解决,以
完善本文算法.
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