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摘要：据航标遥测遥控终端的高可靠性要求，对影响航标遥测遥控终端可靠性的主要因素做了分析，并针对

硬件可靠性设计和软件可靠性设计的要求，提出了采用双机热备份、终端远程在线升级的可靠性设计方法．采

用ＬａｍｂｄａＰｒｅｄｉｃｔ、ＲｅｌｅｘＳｔｕｄｉｏ可靠性预计软件，对终端硬件系统的可靠性进行评价，结果显示航标遥测遥

控终端理论可靠度指标和有效度指标均满足电子设备和信息系统建设的可靠性要求．实际应用表明，该技术

不仅能够显著提高终端的可靠性，还可提高系统升级与维护的便利性．
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　　随着各种海上活动的日益增长，海上用户对

航标等助航设施的建设、管理和维护提出了更高

的要求［１］．近年来，国内外航标遥测遥控终端的设

计多侧重于对运行环境、电磁干扰、能源供应和元

器件质量等因素的常规可靠性设计方面［２５］，而对

控制系统本身的可靠性及终端中多核系统软件的

远程升级问题关注得不多．鉴于此，本文在分析影

响航标终端运行可靠性的主要因素的基础上，对

硬件可靠性设计和软件可靠性设计分别采取双机

热备份和终端远程在线升级的可靠性技术，以达

到提高控制系统的可靠性和解决系统软件的批量

远程在线升级与维护的目的．
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１　影响终端可靠性的主要因素

由于航标遥测遥控终端的多样性及结构上的

复杂性，终端可靠性的影响因素也表现出多样性，

归纳起来主要包括以下几个方面：工作环境因素

（工作环境十分恶劣，主要表现在昼夜温差大，空

气湿度大、盐雾浓度高）；电磁干扰因素（雷击、系

统本身产生的电磁干扰）；硬件电路的可靠性因

素；软件系统的可靠性因素（稳定性、可维护性）；

能源供应因素．

２　终端可靠性预计

电子产品可靠性要根据其组成系统的元器

件、组件、部件、设备的可靠性经验数据及可靠性

模型，对电子部件、整机及其构成的电子系统可靠

性水平进行预计［６］．由于ＬａｍｂｄａＰｒｅｄｉｃｔ支持所

有常见的可靠性预计分析标准，支持广泛的元件

库，ＲｅｌｅｘＳｔｕｄｉｏ将可靠性设计分析系统和可靠性

（信息）管理系统纳入了统一的软件平台，同时又提

供了优秀的管理特性和接口特性，极大地方便了用

户可靠性工作的标准化和规范化．因此，本文选用

ＬａｍｂｄａＰｒｅｄｉｃｔ、ＲｅｌｅｘＳｔｕｄｉｏ可靠性预计软件进行

可靠性预计，其工作流程如图１所示
［７］．

图１　可靠性预计工作流程图

航标遥测遥控终端由数据采集器、蓄电池巡

检器、控制器和控制机构４大模块组成．根据航标

遥测遥控终端原理建立的产品树预计结果如图２

所示．数据采集器的 ＭＴＢＦ（ＭｅａｎＴｉｍｅＢｅｔｗｅｅｎ

Ｆａｉｌｕｒｅ，故障间的平均时间）为１８１７００ｈ，蓄电池

巡检器的 ＭＴＢＦ为２４３９８０ｈ，控制器的 ＭＴＢＦ

为９８７８１ｈ，控制机构的 ＭＴＢＦ为７７２９２０ｈ．从

图２可以看出，控制器的 ＭＴＢＦ值比其他模块的

图２　航标遥测遥控终端产品树

ＭＴＢＦ值少了一个数量级，这说明控制器的可靠

性得到了很大的提高．

３　提高系统可靠性的方法

针对上述终端可靠性的主要影响因素和图２

的可靠性预计结果，本文采取双机热备份和终端

远程在线升级技术以提高系统的可靠性．

３．１　双机热备份

目前，双机备份的双主机与终端的连接方式

主要分为两种：一种是双主机和终端直接并接在

一条通讯总线上，另一种是双主机通过总线切换

器汇聚为一条总线后再与终端连接．这两种方式

虽均具有双机备份的功能，但在通讯总线发生故

障（包括挂接在总线上的任一接口发生短路性故

障）时，均会造成局部或全部数据无法传输的问

题，即只做到主机备份而通讯上没有备份［８］．在工

业控制系统中，通信故障和供电电路故障较易发

生，因此为提高终端的可靠性，本文采取在控制主

机、通讯总线和供电电源上实现全面备份的“双机

热备份”结构设计，如图３所示．该系统由主控制

器、从控制器、通讯总线、数据终端、双电源电路和

电源线组成．所谓双电源就是采用独立的双路电

源，通过电源线向主控制器、从控制器和各数据终

端供电，确保交、直流可靠供电．图３中，主控制器

的第一通讯接口、从控制器的第二通讯接口和数

据终端中各第一通讯接口均连接在第一通讯总线

上；从控制器的第一通讯接口、主控制器的第二通

讯接口和各数据终端的第二通讯接口均连接在第

二通讯总线上，这样就构成了控制器与数据终端

的双机、双通讯总线备份．该系统能在主控制器或

第一通讯总线出现故障时，自动切换到从控制器

及第二通讯总线上，并在切换方法上能够保证系

统继续正常运行，从而提高系统的可靠性．

图３　双机热备份系统结构

４６２
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３．１．１　控制器供电电路设计　主控制器和从控

制器在结构上完全相同，它们分别包括：ＡＲＭ 内

核的嵌入式处理器、ＧＰＲＳ／ＧＳＭ Ｍｏｄｅｍ、电隔离

式ＤＣＤＣ＋ＬＤＯ电源等电路，其中ＧＰＲＳ／ＧＳＭ

模块 ＭＣ５５在发射状态时，需要一个很大的瞬时

电流，因此需要对其电源进行重新设计．因为

ＧＰＲＳ／ＧＳＭ模块 ＭＣ５５的工作电源为３．６Ｖ，其

在发射状态时需要约３５０～４００ｍＡ的工作电流，

且为了应对模块死机现象，该模块电源必须受控

于ＡＲＭ 主芯片，使之能够应要求重启；因此，该

模块必须由独立的电源电路供电．其供电电路采

用ＤＣＤＣ模块 ＭＰ４４６２产生３．６Ｖ 电源供给

ＧＰＲＳ／ＧＳＭ模块，具体电路如图４所示．

图４　基于 犕犘４４６２的犇犆犇犆电路原理简化图

控制器电路中的ＡＲＭ芯片、ＥＥＰＲＯＭ 及传

感器等的工作电压为３．３Ｖ，由于低压差线性稳

压器ＬＤＯ适用于输入电压和输出电压很接近的

电源中，因此在ＤＣＤＣ电源的基础上增加ＬＤＯ，

以此将３．６Ｖ 的电源降为３．３Ｖ 的稳定电源．

ＬＤＯ电路采用ＸＣ６２０９芯片实现，如图５所示．

增加ＬＤＯ可以有效抑制通信模块的射频干扰，

从而进一步提高系统的稳定性．

图５　基于犡犆６２０９的犔犇犗电路原理图

３．１．２　双机控制权切换原理　在正常的工作情

况下，主控制器定时发送巡查指令查询各个数据

终端的数据，并根据现场的情况把控制指令发送

给控制模块执行相关操作；同时，主控制器定时把

系统的工作状态发送给从控制器，即主从控制器

互相监测，从控制器收到主控制器工作正常的信

息后，自动进入待机状态．当主控制器出现异常情

况时，主控制器和从控制器对系统的双机备份控

制权进行主动切换和被动切换．

主动切换流程图如图６所示．如果主控制器

判断软件内部发生无法修复或发生致命错误（如

配置数据丢失或软件异常等）、主控制器长时间无

法登录到通信网络、主控制器判断 ＧＰＲＳ／ＧＳＭ

Ｍｏｄｅｍ已经无法工作或监控中心强制要求启用

从控制器时，则主控制器发出指令要求从控制器

接受控制权继续对系统进行控制．

被动切换流程图如图７所示．如果主控制器

长时间未进行总线操作、从控制器长时间未收到

图６　主动切换流程图

图７　被动切换流程图

５６２
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主控制器的运行状态指示信息或从控制器对主控

制器的呼叫信息长时间未得到应答，则从控制器

发出要求获取控制权，在主控制器未给予否定应

答后（包括肯定应答和无应答），从控制器即启动

工作．

３．２　远程在线升级

由于航标终端所处地理位置和工作条件的复

杂性，一旦航标终端系统软件存在缺陷或用户提

出新的监测功能和指标要求时，其维护、升级的困

难程度比对航标本身的维护还要大．为了解决终

端中多核系统软件的升级问题，终端采取远程在

线升级方法［９１０］，此方法采用应答机制、断点续传

和ＩＡＰ等技术，可兼容终端中ＡＲＭ 和ＰＩＣ单片

机的多核系统软件批量远程升级的需求，确保数

据传输的准确性和可靠性，实现对分散型航标遥

测遥控系统中终端系统软件的远程在线升级．

４　终端可靠度的测定

在系统没有采取双机热备份结构的前提下，

将终端每个模块的ＭＴＢＦ值输入到ＲｅｌｅｘＳｔｕｄｉｏ

软件可靠性框图的各个单元，由此计算出可靠性

框图的预计结果．如图８所示，ＭＴＴＦ（ＭｅａｎＴｉｍｅ

ＴｏＦａｉｌｕｒｅ，平均失效前时间）为４７５７５ｈ，系统的

可靠度为０．９７９．

图８　航标遥测遥控终端可靠性框图预计结果

在系统采取双机热备份结构的前提下，按同

样方法预计的结果如图９所示．此时的 ＭＴＴＦ为

６３０４０ｈ，系统的可靠度为０．９８９，该结果满足电

子设备和信息系统建设可靠性的要求．

图９　航标遥测遥控终端可靠性框图预计结果

由以上可知，系统采取双机热备份结构后可

靠度仅提高了０．０１，但ＭＴＴＦ提高了１５４６５ｈ．如

果把双机热备份结构的软件因素和远程在线升级

方法考虑进去，则可靠性将得到更大的提升，因为

当主控制器出现故障后，可以随时启用从控制器，

或者通过远程在线升级软件来提高航标故障的反

应能力、系统的及时性以及可靠性．

５　结论

本文采用双机热备份、远程在线升级、电隔离

式ＤＣＤＣ＋ＬＤＯ电源等技术，实现了双控制主

机和双通讯总线的冗余备份，解决了分散型航标

遥测遥控终端中多核系统软件的批量远程在线升

级和维护问题，提高了系统的可靠性．双机热备份

和远程在线升级方案已经成功地应用在南京航道

局的航标自动监测系统中．实践证明，该方案的实

施可以减少航标盲目巡检次数，延长巡检周期，提

高航标故障反应能力，缩短故障反应时间，增强航

标设备管理与维护的计划性与针对性，降低管理

成本，可为航运经济发展提供有力的支持与服务．
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