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基于访问控制的隐私保护方法的研究
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摘要：为保护移动终端中实时上传的位置信息，提出了一种基于分级角色的访问控制方法．该方法对访问者

进行二级角色定义，并根据访问者的不同角色定义不同的访问权限来保护位置信息．对该访问控制方法进行

了模型构建，同时在移动终端内进行了可行性测试．实验结果表明，该访问控制方法能较好地保护实时上传的

位置信息，且具有应用可行性．
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　　随着互联网技术的迅猛发展，智能手机的普

遍使用，使得用户很容易将自己的位置信息暴露

出来，导致用户的个人位置信息安全受到威胁，因

此对于移动终端中的位置隐私的保护引起了人们

极大的重视．目前，国内外学者多数以通过采用假

地址技术［１］等方法来降低位置信息数据的准确

度，达到保护移动终端中用户位置信息的目的．这

些方法虽然能在某种程度上保护用户的位置信息，

但也降低了位置信息服务的质量［２］．为了能更好地

保护移动终端中实时上传的位置信息，本文提出了

一种基于分级角色的访问控制方法，通过对访问者

的身份进行二级角色定义，使不同的访问者拥有

不同的访问权限．本文对所提出的分级角色的访

问控制方法进行了模型构建，并对其进行了可行

性测试，结果表明该访问控制方法能较好地保护

实时上传的位置信息，且具有应用可行性．

１　基于角色的访问控制（犚犅犃犆）

１．１　犚犅犃犆的基本原理

ＲＢＡＣ的基本思想是通过角色的形式来表示
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用户的关系，角色是描述访问者与请求者之间的

用户关系定义［３］．访问者被用户加入不同的群组，

从而依据加入的不同分组而获得不一样的角色，同

时可获得相应的访问控制权限，使用户能有效地进

行权限管理．角色是根据用户不同的需求而设定

的，角色可依据新需求和系统合并赋予新权限，而

权限也可根据需要从某角色中收回．用户可以在

角色间进行转换，这样能够减少授权管理的复杂

性，降低管理开销，提高系统安全策略的灵活性．

通常ＲＢＡＣ模型中主要存在３个实体：用户、

角色和权限．ＲＢＡＣ访问控制模型如图１所示．

图１　犚犅犃犆访问控制模型

在ＲＢＡＣ中存在３个安全原则，分别是最小

权限原则、责任分离原则和数据抽象原则［４］．最小

权限原则是ＲＢＡＣ可以将其角色配置成其完成

任务所需要的最小的权限集；责任分离原则是

ＲＢＡＣ可以通过调用相互独立互斥的角色来共同

完成某项任务；数据抽象原则是ＲＢＡＣ可以通过

权限的抽象来体现．上述这些原则必须通过

ＲＢＡＣ各部件的详细配置才能得以体现．

１．２　犚犅犃犆的形式化描述

对ＲＢＡＣ进行形式化的分析有助于验证

ＲＢＡＣ的说明是否能够满足系统的安全需求，还

可以比较不同的访问控制模型和预测不同安全策

略下的系统行为［５］．目前，对于ＲＢＡＣ的研究比

较成熟，但对于 ＲＢＡＣ的形式化的表示仍很缺

乏．为了给出ＲＢＡＣ的形式化方法，有的学者提

出了ＲＢＡＣ的描述逻辑ＤＬＲＢＡＣ
［６］．

下面介绍角色分级模型ＲＢＡＣ１．ＲＢＡＣ１由

以下内容确定：

犝，犚，犘，犛分别表示用户集合、角色集合、许

可权集合和会话集合［７］．

犘犃犘×犚表示许可权与角色之间多对多的

指派关系［８］．

犝犃犝×犚表示用户与角色之间多对多的指

派关系［９］．

犚犎犚×犚表示对犚的偏序关系，称为角色等

级或角色支配关系，也可用“≥”符号表示．

用户：犛→犝是每个会话狊犻到单个用户ｕｓｅｒ（狊犻）

的映射函数（常量代表会话的声明周期）．

角色：犛→２是每个会话狊犻到角色子集ｒｏｌｅｓ（狊犻）

｛狉狘（狉′≥狉）［ｕｓｅｒ（狊犻，狉′）∈犝犃］｝（能随时间改

变）的映射函数，会话狊犻有许可权犝狉∈ｒｏｌｅｓ（狊犻）

｛狆狘（狉″≤狉）［（狆，狉″）∈犘犃］｝．

ＲＢＡＣ模型具有广泛的应用前景，它支持最

小权限原则、责任分离原则、数据抽象原则和继承

概念［１０］．ＲＢＡＣ模型中的概念都是实际系统中实

际存在的实体，便于设计者建立 ＲＢＡＣ 模型．

ＲＢＡＣ模型的本质是对访问矩阵模型的扩充，能

够解决系统中主体对客体的访问控制访问权力的

分配与控制问题，但ＲＢＡＣ９６模型仍存在一些问

题，比如是否允许一个正在会话的用户再创建一

个新会话，管理模型不支持用户和许可权的增加

与删除等管理工作［１１］，这些问题都仍需要进一步

进行研究．

２　基于分级角色访问控制方法的设计

２．１　系统基本模型

本文提出的基于分级角色访问控制的基础模

型能够实现对位置信息数据以及访问权限进行划

分，一对一映射，从上到下逐级授权，形成树状结

构．该模型可针对手机中实时上传的位置信息进

行保护，阻止访问客体的非法收集和利用．基于角

色的多级访问控制模型如图２所示．

本文中的访问控制方法区别于传统的角色访

问控制方法，主要区别在于：本文方法针对访问用

户多的系统，根据用户角色进行二级划分并赋予

角色不同的访问权限来保护用户的位置信息，同

时根据系统操作者意愿设置权限．根据互斥原则，

一个用户至多只能分到互斥角色中的一个，用户

０７
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一般只属于以上分级中唯一的一个．

图２　基于角色的多级访问控制模型

２．２　多级权限访问控制模型的说明

１）角色权限集ＧＥＴＰ（ｒｏｌｅ），是取得角色ｒｏｌｅ

的权限集合．

２）用户角色映射ＲＯＬＥ（ｕｓｅｒ），取得用户ｕｓ

ｅｒ的所有直接授予角色．

３）角色用户映射ＵＳＥＲ（ｒｏｌｅ），取得角色ｒｏｌｅ

的所有直接授予人．

４）父角色集ＰＡＲＲ（ｒｏｌｅ），是由角色ｒｏｌｅ及

其所有父角色组成的角色集合，父角色是ｒｏｌｅ所

继承的角色，ｒｏｌｅ′∈ＰＡＲＲ（ｒｏｌｅ）→（ｒｏｌｅ，ｒｏｌｅ′）∈

犚犎；

５）子角色集ＣＨＩＲ（ｒｏｌｅ），是由角色ｒｏｌｅ及其

所有子角色组成的角色集合，子角色是继承自

ｒｏｌｅ的角色，ｒｏｌｅ′∈ＣＨＩＲ（ｒｏｌｅ）→（ｒｏｌｅ，ｒｏｌｅ′）∈

犚犎；

６）用户角色集 ＲＯＬＥＳ（ｕｓｅｒ），是用户ｕｓｅｒ

所有可用角色的集合．集合包括ｕｓｅｒ被直接赋予

的角色和间接赋予的角色．间接赋予的角色指的

是一个直接赋予的角色的父角色．

７）角色用户集ＵＳＥＲＳ（ｒｏｌｅ），是角色ｒｏｌｅ的

所有拥有用户的集合．角色用户集中将包括相应

角色的直接赋予人和间接赋予人，间接赋予人是

相应角色子角色的拥有人，这样在角色用户集

ＵＳＥＲＳ（ｒｏｌｅ）中将包括所有可以行使ｒｏｌｅ权限的

用户全体．

８）用户级别集合Ｇ（ｇｒａｄｅ），限制用户操作客

体的权限．

９）功能模块集 Ｍ（ｍｏｄｕｌｅ），是用户所能操作

的功能模块．

１０）数据对象Ｄ（ｄａｔａ），是文档#

数据集合，

是每一个任务完成过程中各实体所流转的文档或

者是数据．

上述的模型功能说明，在访问控制中通过对

角色的权限进行分级，根据不同的用户和权限可

形成新的数据库并区分不同角色级别的访问权

限，可有效保护移动终端中实时上传的用户位置

信息．

３　访问控制方法的应用与分析

本文提出的访问控制方法其功能如下：

１）访问操作．根据访问者的不同角色给予其

相应的访问权限，并判断访问者对用户进行访问

操作是否合法．

２）权限．总结整理并可操作所有的数据资源，

辨别操作者的身份，检索其角色．

３）角色．定义角色并进行二次划分，保证角色

与权限之间所存在的映射关系．

４）用户．建立并判断用户与角色之间的绑定

关系．

３．１　应用案例分析

本文的访问控制方法能够实现对表、数据、记

录的访问控制，数据操作命令主要有查询、更改、

删除等．数据库信息表包括角色信息表、权限信息

表、用户信息表、安全策略表．各数据表之间的关

系如图３、表１和表２所示．

图３　数据表之间的关系图

１７
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表１　群组数据表

ｉｄ ｔｉｔｌｅ ｓｈａｒｅｌｏｎｇｉｔｕｄｅｌａｔｉｔｕｄｅ ｓｈａｒｅｔｉｍｅｐｉｄ ｕｉｄ

８６ 亲密家人 １ １ １ １ １ ５０

８７ 一般家人 ０ ０ ０ １ １ ５０

８８ 同事 ０ ０ １ ０ ２ ５０

８９ 同学 ０ ０ １ ０ ２ ５０

９０ 老师 １ １ １ １ ２ ５０

９１ 闺蜜 １ １ １ １ ０ ５０

９２ 同学１ ０ ０ ０ １ ３ ５０

９３ 同学２ ０ １ １ ０ ３ ５０

　注：数字０表示对该部分位置信息没有访问权限，数字

１表示对该部分位置信息可以进行访问．

表２　关系数据表

ｕｉｄ ｆｕｉｄ ｕｇｒｏｕｐ ｆｇｒｏｕｐ

５０ ５３ ８８ ０

５０ ５４ ９４ ０

５０ ５５ ９０ ０

５０ ５６ ９１ ０

５０ ５７ ９２ ０

５０ ５８ ９３ ０

　注：数字０表示陌生人．

３．２　安全性分析

完整性是本文提出方法中的一个重要的安全

需求．完整性有很多定义，其中一个重要的共同点

就是数据和程序只能由授权的用户以被授权的方

式进行修改［５］；因此，所使用方法中首先要确保由

管理者授权使用用户及其角色，其次要保证用户

在进行各种操作处理数据时也同样是被授权的．

鉴于集中式管理具有数据实时共享、管理成

本低等优点，本文采用集中式安全管理．在数据库

中设置了角色并给予其相应的功能．首先，管理员

可以根据实际情况对这些角色进行管理，例如：在

我的朋友一级角色中设置我的同学这一二级角

色，当其中成员角色全部发生变化时，由管理员进

行删除或者重新设置该角色．其次，可实现角色嵌

套，一级角色由二级角色构成，例如：角色中我的

朋友和我的同事都可以查看用户所在位置的经度

值，但我的朋友却不能获取用户本人具体的地理

位置信息，而我的同事则可以获取．数据库系统的

用户多角色关系如图４所示．

最小特权原则要求用户在进行操作时应当使

用的特权要小于其完成任务所必须的权限，要保

证信息的完整性．依据以上原则，在本方法中当访

问者对用户的位置信息进行访问时或者终止访问

时，访问者不再拥有所分配的权限，而且在访问位

置信息的过程中，授权组会自动回收不再使用的

权限．同时，对于不同的角色实行权限分离原则，

在二级角色划分后进行权限划分．对于不同的角

色赋予不同的访问权限，能更有效地起到对位置

信息的保护作用．

图４　多角色关系犘

３．３　可行性测试

在智能手机的ＡＰＰ操作下，对本文访问控制

方法的性能进行了检测．测试所用的手机操作系

统为Ａｎｄｒｏｉｄ５．０，数据库为 ＭｙＳＱＬ５．６．２４，同时

采用 Ｈｔｔｐｓ协议进行传输．具体测试内容如表３

所示．

表３　测试内容

序号 功能模块 具体测试事项

１ 用户模块 用户的增加、查询、授权等

２
角色组

模块

包括对访问角色的二级分组设定以

及对访问角色的增加、修改、删除、
查询、授予

３ 权限模块

针对用户对访问用户赋予的角色权

限进行测试，测试是否与设定的角
色权限一致

在手机应用程序中添加二级角色并根据表４

设置角色权限，如图５所示．添加二级角色并设定

角色权限后，发布一条动态信息，然后登录其他访

问用户账号查看是否最终测试结果与所设计的数

据库表相一致．根据用户对访问者设定的角色以

及角色授予的位置信息访问的权限来测试是否达

２７
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到设计目标的要求．

表４　测试角色权限设置

　用户 角色 权限

　爸Ｘ 亲密家人 全部可见

　姑Ｘ 一般家人 部分可见：时间

　周ＸＸ 同事 部分可见：纬度

　王ＸＸ 同学 全部可见

　李ＸＸ 老师 全部可见

　王ＸＸ 闺蜜 全部可见

　李Ｘ 陌生人 全部不可见

图５　添加二级角色以及设置角色权限

对应用程序中的访问用户进行应用测试，权

限为全部可见的测试结果如图６所示，测试结果

与设置相一致，如表５所示．

图６　权限为全部可见的测试图

表５　权限为全部可见的测试结果

用户名 定义的角色 访问权限 测试结果

爸Ｘ 亲密家人 全部可见

王ＸＸ 同学 全部可见

李ＸＸ 老师 全部可见

王ＸＸ 闺蜜 全部可见

时 间： ２０１５１２２５
０９：１０：１４
发布 内 容：节 日 快
乐！亲们

发布地点：中国吉林
省延边朝鲜族自治

州延吉市龙新街

经度：１２９．４５９９６７
纬度：４２．８９２４０５

权限为全部不可见的测试结果如图７所示，

测试结果与设置相一致，如表６所示．

图７　权限为全部不可见的测试图

表６　权限为全部不可见的测试结果

用户名 定义的角色 访问权限 测试结果

李Ｘ 陌生人 全部不可见

发布 内 容：节 日 快
乐！亲们

发布地点：未知

权限为部分可见的测试结果如图８所示，测

试结果与设置相一致，如表７所示．

图８　权限为部分可见的测试图

３７
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表７　权限为部分可见的测试结果

用户名 定义的角色 访问权限 测试结果

姑Ｘ 一般家人 部分可见

时 间： ２０１５１２２５
０９：１０：１４
发布 内 容：节 日 快
乐！亲们

周ＸＸ 同事 部分可见

发布 内 容：节 日 快
乐！亲们

纬度：４２．８９２４０５

４　结论

本文对传统的角色访问控制方法的基本模型

进行了改进，提出了二级角色定义，并根据用户对

不同访问者设置的角色来设置相应的访问位置信

息的权限．手机应用程序的可行性测试结果表明，

此方法有利于保护实时上传的位置信息，能有效

防止非法攻击者对用户位置信息的收集和利用．

本文在可行性测试中，会出现访问用户同时可以

被设置几个角色的问题，造成角色冲突，因此，如

何解决在ＡＰＰ运行过程中角色冲突的问题需要

得到进一步研究．
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