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摘要：为了设计出能应用于无线移动通信的序列密码算法，提出了一种将单分组散列函数应用于哈希链方法

的序列密码算法（ＳＣＳＢＨ）．该算法首先用哈希链的方法对单分组散列函数进行循环运算，将运算的每一次结

果值输出后连接成序列密码的密钥序列，然后将明文与密钥序列进行按位异或运算得到密文．实现ＳＣＳＢＨ

算法后，对其安全性和随机性进行了测试，并将其运行效率与ＳＣＭＤ５和ＳＣＳＨＡ算法进行了比较．实验结

果表明，ＳＣＳＢＨ算法在加密方面不仅能够保证安全性，而且其运行效率明显高于ＳＣＭＤ５和ＳＣＳＨＡ算法．
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　　序列密码因运行速度快，硬件需求低，且具有

安全性高、易同步、无错误传输等优异特性，在无

线移动通信中有着广泛的应用，特别是在高速通

讯、高噪声信道传输等领域中［１］．为了能更好地将

序列密码应用于无线移动通信领域，在现代Ｅｓ

ｔｒｅａｍ计划中，许多新的序列密码设计方法被采

用，如移位寄存器与其他装置的结合、基于状态表

驱动、利用分组密码的部件或思想；一些单纯的基

于一种装置来设计序列密码的特殊算法也被提

出，如基于神经网络的算法、基于层叠跳转控制序

列的算法、基于伪随机数生成器的算法等．但这些

算法目前仍很难做出系统的安全分析，且运行速

度也有待提高［２］．本文通过用哈希链方法对单分

组散列函数进行迭代运算，将中间结果输出，连接

中间结果作为序列密码的密钥序列，以此实现新

的序列密码模型，并且通过实验证明了本文方法

的安全性和高效性．
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１　序列密码算法的原理与结构

１．１　序列密码算法的原理及原则

序列密码的构成可用一个６元组来描述，即

犘，犆，犓，犣，犈犽，犇犽，其中犘代表明文空间，犆代表

密文空间，犓代表密钥空间，犣代表密钥流生成算

法，犈犽 和犇犽 代表密钥序列与明文的加密和密文

的解密规则，通常为异或运算．对密钥犽∈犓，犣

确定一个密钥序列［３］．序列密码算法加解密的原

理如图１所示．

图１　 序列密码的工作原理

加密过程可表示为犆犻＝犘犻犓犻，解密操作

可表示为犘犻＝犆犻犓犻，犻≥１．其中：二进制序列

犘０，犘１，…，犘犻是明文序列，犘犻 ∈ＧＦ（２），犻≥１；

犓０，犓１，…，犓犻是密钥序列，犓犻∈ＧＦ（２），犻≥１；

 表示按位异或运算，即模２加运算．

在序列密码系统中，加密原则为：１）明文序

列与密钥序列逐位进行加密，所以密钥序列一定

要与明文的长度相同；２）序列密码的密钥序列随

时间变换，加密算法“一次一密”，所以在序列密码

中相同明文对应的密文也不同．

根据加密原理及原则可知，密钥序列的伪随

机性决定了序列密码的安全强度．研究
［４］表明，将

无记忆的、离散的二进制均匀分布信源产生的随

机序列作为密钥序列，在理论上虽然被证实是安

全可靠的，但在实际中是不可能的．文献［４］还表

明，仅当密钥个数与明文个数至少一样多时，“一

次一密”才是完全保密的，即密钥长度至少和明文

长度一样长且不重复使用时才是安全的．但由于过

长的密钥序列在实际中不便于存储和分配，所以设

计序列密码的主要目标就是研究如何用一个短的

密钥生成一个周期长且安全性高的密钥序列．

１．２　序列密码中几种构造密钥生成器的方法

１）线性反馈移位寄存器构造密钥序列生成

器．该密钥生成器的典型算法是ＲＣ４算法
［５６］，它

是一个密钥长度可变、面向字节操作的序列密码，

以随机置换作为基础．由于该算法易于软件实现，

而且安全性高，因而得到非常广泛的应用．

２）基于分组密码构造密钥序列生成器．该密

钥序列生成器的典型算法是ＬＥＸ算法
［７８］，其密

钥序列生成器借鉴了分组密码的成熟设计理念，

易于理解和实现．

３）基于布尔函数构造密钥序列生成器．将

Ｂｅｎｔ函数使用在非线性组合序列生成器中，非线

性组合函数犳（狓）的选取能够保证非线性组合序

列具有较好的随机特性、较高的线性复杂度和较

强的抗破译性，但是使用Ｂｅｎｔ函数具有不平衡、

无相关免疫性等缺陷［９１０］．

２　基于哈希链的序列密码算法设计

２．１　单分组散列函数

本文提出的基于哈希链方法的序列密码算

法，其密钥序列是利用单分组散列函数设计的．单

分组散列函数ＳＢＨ 是以哈希函数的设计原理和

准则为理论依据来进行设计的，它是一种针对短

消息进行处理的散列函数．由于单分组散列函数

优化了 ＭＤ５的运算，减少了不必要的计算，即缩

短了运算周期，因此在能够保证安全的同时，还能

够提高消息的处理效率．ＳＢＨ算法的输入和输出

均为１２８位，因此也被称为ＳＢＨ１２８
［１１］．该算法

使用４个寄存器，主循环有４轮，每轮４步．

运算时，首先将１２８位的初始值分成４个组

（每组３２位），分别与Ａ、Ｂ、Ｃ、Ｄ４个寄存器常量

进行运算，一共运算１６步．在每步运算结束时，将

当前获得的运算结果替换缓存器保存的前一轮的

值，以此来更新缓存内容．算法的输出值是由４个

３２位缓存寄存器经过１６步运算后得到的结果构

成的一组１２８位哈希码．图２为ＳＢＨ算法主循环

部分的逻辑图．在图２中：犉，犌，犎，犐是４轮运算

０５２
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中应用的非线性函数；ρ２，ρ３，ρ４ 是１２８ｂｉｔｓ分组

犡［犻］在第２、３、４轮中的使用顺序；犓１，犓２，犓３，

犓４ 是常量．

图２　犛犅犎１２８算法整体逻辑图

２．２　基于哈希链的序列密码算法结构

基于哈希链的序列密码算法的设计思想主要

是：将ＳＢＨ１２８用哈希链方法进行迭代运算，然

后把每次运算得到的中间结果连接成为密钥序

列，最后将密钥序列与明文进行按位异或运算得

到密文．

一个单分组散列函数输出的是１２８位的散列

码．运算时，首先用哈希链的方法对ＳＢＨ１２８的

１２８位散列码进行处理，即把当前一次的ＳＢＨ

１２８输出值作为下一次的ＳＢＨ１２８输入值，然后

把每一次ＳＢＨ１２８的运算结果记录并输出，以此

形成１２８×狀位的序列作为算法的最终密钥序

列．图３为序列密码ＳＣＳＢＨ密钥生成器设计逻

辑图．

图３　犛犆犛犅犎密钥生成器设计逻辑图

　　ＳＣＳＢＨ密钥生成器的设计步骤为：

１）设计密钥生成器的初始值．由于序列密码

要求加密时“一次一密”，所以本文用ｃｕｒｒｅｎｔ

ＴｉｍｅＭｉｌｌｉｓ方法生成初始值．

２）运算次数．在设计密钥生成器时，当明文

长度是１２８×狀位时，哈希链进行狀次哈希运算，

其结果直接与明文进行按位异或运算即可；当明

文长度不是１２８×狀位时，需要将明文长度与１２８

进行求模运算，得到模犿后，哈希链再进行犿＋１

次运算．这是因为序列密码加密要求明文和密钥

要有相同的长度，所以，明文与密钥按位异或运

算，密钥多出来的位自动舍弃．

３）组成密钥序列．把单分组散列函数每一次

循环运算的中间结果值输出，连接成１２８×狀位的

密钥序列．

４）生成密文．将明文与得到的密钥序列进行

位异或运算得到密文．

由于ＳＣＳＢＨ 的密钥生成器部件的设计是

以单分组散列函数为基础，继承了其针对短消息

处理的功能，因此该方法实现了具有非线性特性

的新型序列密码算法．

３　实验及结果分析

本实验采用的编程语言是Ｊａｖａ语言，编译工

具是Ｅｃｌｉｐｓｅ（ＪＵＮＯ版本），实验运行环境是ＰＣ机

（配置为ＩｎｔｅｌＣｏｒｅ３．２０ＧＨＺ，４．００ＧＢＲＯＭ）．根

据Ｇｏｌｏｍｂ提出的随机性假设要求，本文从“０／１”

平衡和“０／１”游程个数
［１２１３］的角度分析ＳＣＳＢＨ

的安全性，并将ＳＣＳＢＨ 同ＳＣＭＤ５（基于 ＭＤ５

的哈希链方法序列密码算法）和ＳＣＳＨＡ（基于

ＳＨＡ的哈希链方法序列密码算法）进行效率对比．

３．１　“０／１”平衡随机性测试

Ｇｏｌｏｍｂ提出的“序列应满足的随机性假设”

中第１条要求为：在序列的一个周期内，０和１的

个数相差至多为１，即要求０和１出现的概率基

本相同．

用ＳＣＳＢＨ加密算法分别对５０ＫＢ、５００ＫＢ、

１ＭＢ、５ＭＢ、１０ＭＢ不同大小的明文进行了加密，

１５２
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并记录密文中“１”的个数所占２进制密钥序列长

度的比例．从表１的实验结果中可以看出，“１”所

占的比例约为５３％，因此本文设计的序列密码算

法ＳＣＳＢＨ生成的密钥序列的“０”和“１”个数较

为平衡，基本符合Ｇｏｌｏｍｂ提出的“序列随机性假

设”中的第１条要求．

表１　犛犆犛犅犎的平衡性测试结果

加密明文大小 ５０ＫＢ５００ＫＢ １ＭＢ ５ＭＢ １０ＭＢ

密文中１所占比例／％ ５３．１７ ５３．０１ ５３．０３ ５３．０４ ５３．０４

３．２　游程随机性测试

Ｇｏｌｏｍｂ提出的“序列应满足的随机性假设”

中第２条要求为：长度为犜 的周期内，任意长度

的０的游程个数与１的游程个数相同．

游程定义：一个二元序列中，形如１００…００１

的片段称为该序列的一个０游程，形如０１１１…

１１０的片段为该序列的一个１游程，并称０游程

中０的个数为该游程的长度，１游程中１的个数

为该游程的长度．

约定：０开头的信号片段００…０１为一个０游

程，１开头的信号片段１１…１０为一个１游程，以０

结束的信号片段１００…０为一个０游程，以１结束

的信号片段０１１…１为一个１游程．

本测试实验中利用单分组散列函数进行

１０００次迭代，累加生成１２．８万个长度的密钥序

列作为一个周期，然后对这个周期内密钥序列中

长度为２、３、４、５的０的游程和１的游程的个数进

行统计和对比．

用ＳＣＳＢＨ加密算法分别对５０ＫＢ、５００ＫＢ、

１ＭＢ、５ＭＢ、１０ＭＢ不同大小的明文对应生成的

密钥序列进行了游程测试，并记录了不同长度密

钥序列的不同长度的０的游程和１的游程的个

数，结果如表２所示．从表２中可以看出，０的游

程个数和１的游程个数基本相同，因此，本文设计

的ＳＣＳＢＨ算法生成的密钥序列的游程测试基

本符合Ｇｏｌｏｍｂ提出的“序列随机性假设”中的第

２条要求．

表２　犛犆犛犅犎的游程测试

　长度 Ｃｏｕｎｔ０的游程个数 Ｃｏｕｎｔ１的游程个数

２ ７０６３ ７０５３

３ ３７９６ ３７８６

４ １９４５ １９３０

５ １００６ １００５

３．３　效率性能分析

为验证 ＳＣＳＢＨ 算法的效率性能，将 ＳＣ

ＳＢＨ算法的效率分别与ＳＣＭＤ５和ＳＣＳＨＡ算

法的效率进行了对比．实验中，３种算法均对５０

ＫＢ、５００ＫＢ、１ＭＢ、５ＭＢ、１０ＭＢ不同大小的明文

进行１００次加密处理，实验记录数据如表３所示．

３种算法的效率示意图如图４所示．

表３　３种算法对明文加密运行的平均时间

算法类型
不同大小明文平均加密时间／ｍｓ

５０ＫＢ ５００ＫＢ １ＭＢ ５ＭＢ １０ＭＢ

ＳＣＳＢＨ ４４ ２５０ ４６９ ２２０２ ４４２８

ＳＣＭＤ５ ６３ ２７９ ５３１ ２４２１ ４６７４

ＳＣＳＨＡ ４７ ２８１ ５４７ ２５４９ ４９９９

图４　３种算法的效率示意图

由表３和图４可以看出，在相同大小的明文

和运行环境下，ＳＣＳＢＨ 算法的运行效率优于

ＳＣＭＤ５和ＳＣＳＨＡ算法．为了更准确地显示出

ＳＣＳＢＨ算法效率的提高率，实验又对ＳＣＳＢＨ、

ＳＣＭＤ５、ＳＣＳＨＡ算法的效率进行了再计算，结

果如表４所示．
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表４　犛犆犛犅犎算法相对于犛犆犕犇５和犛犆犛犎犃算法的运

行效率的提高率　　　　　　　　　　　　　　％

不同大小明文效率提高率

５０ＫＢ ５００ＫＢ １ＭＢ ５ＭＢ １０ＭＢ

ＳＣＳＢＨ相对

于ＳＣＭＤ５
１６．１３ １０．３９ １１．６８ ９．０５ ５．２６

ＳＣＳＢＨ相对

于ＳＣＳＨＡ
６．３８ １１．０３ １４．６９ １３．６１ １１．４２

４　结论

本文提出的ＳＣＳＢＨ 算法的创新之处在于

它将单分组散列函数应用于哈希链方法的序列密

码算法．经实验分析表明，本文提出的方法与

ＭＤ５和ＳＨＡ算法相比，具有安全性好、效率高、

硬件消耗资源小、软件易实现等优点，可应用于

“保证常规安全性前提下快速加密”的数据保护，

尤其是无线移动通信的数据保护．本文对算法的

安全性和效率进行了分析和验证，今后还需对其

抗攻击性做进一步验证分析，以期得到更加完善

的算法．
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