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犃犈犛改进算法在犆犆犕犘协议中的应用
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摘要：ＡＥＳ针对ＩＥＥＥ８０２．１１ｉ中ＣＣＭＰ所采用的高级加密标准 ＡＥＳ算法的实现较为复杂且对硬件要求较

高的情况，对ＡＥＳ算法进行了优化改进．首先对列变换进行了优化，并基于系数的正交化统一了算法加解密

过程的运算；然后对轮变换过程进行了简化，并将优化后的列变换系数应用于其中进一步简化了轮变换过程．

将本文的改进算法与原ＡＥＳ算法和ＳＡＥＳ算法进行对比表明，本文算法在不降低算法本身安全性的前提

下，减小了其实现代价，提高了算法的效率．
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ａｐｐｌｙｏｐｔｉｍｉｚｅｄｃｏｅｆｆｉｃｉｅｎｔｏｆｃｏｌｕｍｎｔｒａｎｓｆｏｒｍａｔｉｏｎｉｎｉｔｔｏｓｉｍｐｌｉｆｙｉｎｇｔｈｅｐｒｏｃｅｓｓｏｆｗｈｅｅｌｔｒａｎｓｆｏｒｍａｔｉｏｎ．
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犓犲狔狑狅狉犱狊：ＩＥＥＥ８０２．１１ｉ；ＡＥＳ；ＣＣＭＰｐｒｏｔｏｃｏｌ；ｗｈｅｅｌｔｒａｎｓｆｏｒｍａｔｉｏｎ；ｉｍｐｒｏｖｅｄＡＥＳａｌｇｏｒｉｔｈｍ

　　随着无线局域网络的飞速发展，如何更加安全而又高效地使用无线网络越来越受到人们的关注
［１］．

无线局域网的信息安全通常包括数据的认证性、完整性、机密性以及可用性．２００４年，局域网标准委员

会发布了新一代的ＩＥＥＥ８０２．１１ｉ无线网络标准，其定义了基于高级加密标准（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎ

Ｓｔａｎｄａｒｄ，ＡＥＳ）的全新加密协议ＣＣＭＰ（ＣｏｕｎｔｅｒＭｏｄｅ／ＣＢＣＭＡＣＰｒｏｔｏｃｏｌ，ＣＣＭＰ）．ＣＣＭＰ协议的

ＣＴＲ／ＣＢＣＭＡＣ模式可以为 ＷＬＡＮ提供更好的加密、认证、完整性和抗重放攻击的能力，但因协议采

用的是ＡＥＳ算法，使得数据的运算变得较为复杂，并且加密解密的过程不同，对硬件的要求也较高
［２］．

针对这种情况，本文优化了 ＡＥＳ加密过程的轮变换，统一并简化了加解密过程，提高了算法的实现

效率．
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１　犆犆犕犘协议和犃犈犛标准

１．１　犃犈犛标准

ＣＣＭＰ协议完全废除了 ＷＥＰ，采用新型加密标准ＡＥＳ作为加密算法来保障信息的安全传输．ＡＥＳ

标准在密码学中又称为Ｒｉｊｎｄａｅｌ密码算法
［３］，ＡＥＳ密码是一种迭代分组密码，其明文分组长度为１２８

位，即１６字节，密钥长度可为１６、２４或３２字节（１２８、１９２或２５６位）
［４］．加密过程首先需要确定加密的

轮数（犖ｒ），然后对每一组明文分别进行犖ｒ轮变换（１０、１２或１４轮），秘钥长度越长则所需轮数越多．每

一轮变换由字节替换（ＢｙｔｅｓＳｕｂ）、行移位（ＳｈｉｆｔＲｏｗ）、列混合（ＭｉｘＣｏｌｕｍｎ）和加轮密钥（ＡｄｄＲｏｕｎｄＫ

ｅｙ）４个步骤组成．

１．２　犆犆犕犘协议

ＣＣＭＰ协议由ＣＴＲｍｏｄｅ以及ＣＢＣＭＡＣｍｏｄｅ两个算法组合而成．先由ＡＥＳ算法在计数器模式

下加密成数据块，然后对数据块进行计算生成消息认证码以达到数据的加密认证功能［５］．ＣＣＭＰ协议

的具体实现过程如图１所示．

图１　犆犆犕犘的封装过程

２　基于犃犈犛轮变换对变换矩阵的改进

ＡＥＳ算法主要由４个变换组合成整个轮变换函数：字节代替变换（ＢＳ）、行移位变换（ＳＲ）、列混淆

变换（ＭＣ）、轮密钥加变换（ＡＫ）
［６］．为了改进ＡＥＳ算法，文献［７］的作者使用一个变换矩阵将行移位变

换和列混淆变换合并成一个行列变换，从而提高了算法的运行速度．但由于作者在合成变换矩阵时所用

的列混淆及其逆变换在加解密时所用的算法完全不同，使得算法在加解密过程中不能充分利用资源，导

致算法需要不同的软硬件来实现加密或解密．基于这种情况，本文在文献［７］的基础上优化了变换矩阵，

使算法加解密拥有相同的复杂性，进而提高了算法的效率．

２．１　列混淆变换系数矩阵的优化

列混淆变换的正向列混淆变换是对矩阵每列独立地进行操作，每列中的各个字节被相应地映射为

一个新值，此值由该列中的４个字节通过列混淆函数变换得到．该变换用矩阵乘法表示为

　

０２ ０３ ０１ ０１

０１ ０２ ０３ ０１

０１ ０１ ０２ ０３

烄

烆

烌

烎０３ ０１ ０１ ０２

狊００ 狊０１ 狊０２ 狊０３

狊１０ 狊１１ 狊１２ 狊１３

狊２０ 狊２１ 狊２２ 狊２３

狊３０ 狊３１ 狊３２ 狊

烄

烆

烌

烎３３

＝

狊′００ 狊′０１ 狊′０２ 狊′０３

狊′１０ 狊′１１ 狊′１２ 狊′１３

狊′２０ 狊′２１ 狊′２２ 狊′２３

狊′３０ 狊′３１ 狊′３２ 狊′

烄

烆

烌

烎３３

．

５４２
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乘积矩阵中的每个元素均是行列对应元素的乘积之和，这里的乘法和加法都是定义在有限域ＧＦ

（２８）上的，而列混淆变换的系数的选择是基于算法实现的角度去考虑的，即｛０１｝、｛０２｝、｛０３｝，因为这些

系数的乘法涉及至多一次移位和一次异或．但由于算法逆向列混淆变换的变换系数跟正向的不一致，从

而使得列混淆变换在加解密时需用到不同的软件或固件模块．基于这种情况，本文根据文献［８］中的方

法对系数矩阵做了正交化处理使得其逆矩阵等于本身．有限域ＧＦ（２８）上的正交矩阵有如下性质：

１）其行向量模为１，两两正交；列向量模也为１，且两两正交．

２）有犃犃Ｔ
＝犐，犃

Ｔ犃＝犐，犐是单位矩阵（所以对于正交矩阵来说矩阵的转置就是该矩阵的逆）．

３）正交矩阵如有特征值，其特征值只能为１．

根据以上性质，可得到具有相同系数矩阵的正／逆向列混淆的系数矩阵，由此使得在加解密过程中

可具有同样的运算量．正交化后的系数矩阵为

　犃＝

０２ ０１ ０３ ０１

０１ ０２ ０１ ０３

０３ ０１ ０２ ０１

烄

烆

烌

烎０１ ０３ ０１ ０２

＝

０２ ０１ ０３ ０１

０１ ０２ ０１ ０３

０３ ０１ ０２ ０１

烄

烆

烌

烎０１ ０３ ０１ ０２

－１

＝犃
－１．

２．２　加密过程的优化

优化以ＡＥＳ１２８进行１０轮的轮变换为例，除最后一轮没有进行 ＭＣ外，其余９轮都进行了完整的

４个变换，并且轮变换的顺序依次为ＢＳ、ＳＲ、ＭＣ、ＡＫ．本文对前９轮的ＳＲ、ＭＣ变换进行了改进．

假设经过ＢＳ变换后的状态为

　狊＝

狊００ 狊０１ 狊０２ 狊０３

狊１０ 狊１１ 狊１２ 狊１３

狊２０ 狊２１ 狊２２ 狊２３

狊３０ 狊３１ 狊３２ 狊

烄

烆

烌

烎３３

，

经过ＳＲ、ＭＣ变换后，矩阵的状态为

　狊′＝

狊′００ 狊′０１ 狊′０２ 狊′０３

狊′１０ 狊′１１ 狊′１２ 狊′１３

狊′２０ 狊′２１ 狊′２２ 狊′２３

狊′３０ 狊′３１ 狊′３２ 狊′

烄

烆

烌

烎３３

．

对矩阵进行展开：

　狊′＝

狊′００ 狊′０１ 狊′０２ 狊′０３

狊′１０ 狊′１１ 狊′１２ 狊′１３

狊′２０ 狊′２１ 狊′２２ 狊′２３

狊′３０ 狊′３１ 狊′３２ 狊′

烄

烆

烌

烎３３

＝

０２ ０１ ０３ ０１

０１ ０２ ０１ ０３

０３ ０１ ０２ ０１

烄

烆

烌

烎０１ ０３ ０１ ０２

狊００ 狊０１ 狊０２ 狊０３

狊１１ 狊１２ 狊１３ 狊１０

狊２２ 狊２３ 狊２０ 狊２１

狊３３ 狊３０ 狊３１ 狊

烄

烆

烌

烎３２

．

矩阵中的每个元素计算如下：

　狊′００＝２狊００＋１狊１１＋３狊２２＋１狊３３，　狊′０１＝２狊０１＋１狊１２＋３狊２３＋１狊３０，

　狊′０２＝２狊０２＋１狊１３＋３狊２０＋１狊３１，　狊′０３＝２狊０３＋１狊１０＋３狊２１＋１狊３２，

　狊′１０＝１狊００＋２狊１１＋１狊２２＋３狊３３，　狊′１１＝１狊０１＋２狊１２＋１狊２３＋３狊３０，

　狊′１２＝１狊００＋２狊１３＋１狊２０＋３狊３１，　狊′１３＝１狊０３＋２狊１０＋１狊２１＋３狊３２，

　狊′２０＝３狊００＋１狊１１＋２狊２２＋１狊３３，　狊′２１＝３狊０１＋１狊１２＋２狊２３＋１狊３０，

　狊′２２＝３狊０２＋１狊１３＋２狊２０＋１狊３１，　狊′２３＝３狊０３＋１狊１０＋２狊２１＋１狊３２，

６４２
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　狊′３０＝１狊００＋３狊１１＋１狊２２＋２狊３３，　狊′３１＝１狊０１＋３狊１２＋１狊２３＋２狊３０，

　狊′３２＝１狊０２＋３狊１３＋１狊２０＋２狊３１，　狊′３３＝１狊０３＋３狊１０＋１狊２１＋２狊３２．

将其写成一个向量变换的形式为

　

狊′００

狊′０１

狊′０２

狊′０３

狊′１０

狊′１１

狊′１２

狊′１３

狊′２０

狊′２１

狊′２２

狊′２３

狊′３０

狊′３１

狊′３２

狊′

烄

烆

烌

烎３３

＝

２ ０ ０ ０ ０ １ ０ ０ ０ ０ ３ ０ ０ ０ ０ １

０ ２ ０ ０ ０ ０ １ ０ ０ ０ ０ ３ １ ０ ０ ０

０ ０ ２ ０ ０ ０ ０ １ ３ ０ ０ ０ ０ １ ０ ０

０ ０ ０ ２ １ ０ ０ ０ ０ ３ ０ ０ ０ ０ １ ０

１ ０ ０ ０ ０ ２ ０ ０ ０ ０ １ ０ ０ ０ ０ ３

０ １ ０ ０ ０ ０ ２ ０ ０ ０ ０ １ ３ ０ ０ ０
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再将行移位变换和列混淆变换合并为行列变换，此操作过程为犛′＝犚犛（犚是该变换中的１６×１６的变

换矩阵），整个加密过程的简化如图２所示．

图２　优化前后轮变换比照

３　算法优化结果分析

３．１　算法实现代价分析

ＣＣＭＰ协议作为ＩＥＥＥ８０２．１１ｉ提出的一种新的加密机制，无法在原有设备的基础上通过直接升级

来实现（需要更换硬件设备），而它又是ＩＥＥＥ８０２．１１ｉ机制中必须实现的安全机制．本文改进后的算法

其行列变换的正向运算与逆向运算是一致的，因此可以将行列变换和逆行列变换集成在同样的硬件上，

较原算法和ＳＡＥＳ算法相比减少了算法的实现代价．

３．２　算法实现效率与安全性分析

本文提出的改进型ＡＥＳ算法合并了轮变换中的行移位变换和列混淆变换，用函数的复合方式可把

７４２
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一轮加密过程简单地表示为ＡＫ→ＢＳ→ＳＭ（行列变换）→ＡＫ．以１２８位的本文算法为例，其每轮行列变

换在有限域ＧＦ（２８）上要进行２次的乘法操作，在完整进行１０轮变换后，正／逆行列变换的运算量为

４０次乘法，单以行列变换的加解密运算量来说，较原ＡＥＳ算法１４０次乘法的计算量有了大幅降低；与

ＳＡＥＳ算法（采用ＡＫ→ＭＣ→ＳＲ→ＮＳ（半字节代替变换）→ＡＫ的模式）相比，本文的改进型ＡＥＳ算法

减少了一个运算过程，而且没有改变原来的安全性（ＳＡＥＳ算法的安全性有所降低）．

４　结论

本文在分析ＣＣＭＰ协议中ＡＥＳ算法的基础上，提出了改进型ＡＥＳ算法：１）对算法的正向列混淆

和逆向列混淆的变换系数进行了同一化处理，避免了算法的加解密不同；２）对算法的轮变换过程进行

了简化，并将改进后的列混淆变换系数应用于其中，减少了算法的轮变换步骤．与原ＡＥＳ算法和ＳＡＥＳ

算法进行对比表明，本文算法在不降低算法本身安全性的前提下，减小了其实现代价，提高了算法的效

率．由于本文只优化了算法的行移位和列混淆函数，未对字节替换函数改进，今后将对此做进一步研究．
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