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摘要：针对目前使用的代码混淆技术不能完全适用于手机的问题，在分析常用的代码混淆技术的基础上，提

出用于手机引擎ｃｏｃｏｓ２ｄｘ的基于代码匹配的混淆方法，即在外形（ｌａｙｏｕｔ）混淆的基础上利用代码匹配技术搜

索相同功能的代码并替换成更难让人读懂的形态．试验分析表明，该方法的混淆效果好于传统外形混淆效果，

执行程序过程中不仅没有降低运行效率，在某些情况下运行效率还有所提升．
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　　目前，随着多平台的游戏、软件日益增多，在

外用手机在家用电脑成为大多数人的生活习惯，

作为其基础的多平台开发引擎，如ｃｏｃｏｓ２ｄｘ、ｕｎｉ

ｔｙ３ｄ以及多平台标记语言ｊａｖａｓｃｒｉｐｔ等被广泛使

用．ｊａｖａｓｃｒｉｐｔ等标记语言由于其本身的特性，打

包成软件时并不编译，容易被破解和修改，因此往

往需要通过混淆的方法来防止被破解．目前，常用

的混淆器如 ＪＳＭｉｎ、ＪａｖａｓｃｒｉｐｔＣｒｕｎｃｈｅｒＣｏｍ

ｐｒｅｓｓｏｒ等都是为网页而设计的
［１］，并不适合于手

机软件．为此，本文根据手机平台的特点（如实时

性要求高，内存和ＣＰＵ能力有限等）提出了一种

面向ｃｏｃｏｓ２ｄｘ的代码混淆方法，该方法具有混淆

效果好，且不影响程序效率的特点．

１　游戏作弊及代码混淆技术

１．１　游戏作弊

随着手机游戏的快速发展和壮大，针对手机

游戏的代码跟踪和分析、游戏外挂以及游戏修改

器等作弊手段也越来越多，使得手机软件的安全

问题面临越来越多的威胁．游戏作弊的定义为：玩
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家违反游戏规则，通过各种方式使自己获得额外

的优势及利益或者实现其他诚实玩家无法实现的

目标［２］．在游戏作弊手段中，外挂
［３］经常被玩家所

使用，外挂中技术含量最高的是全自动脱机外

挂［４］，这种外挂根据掌握的游戏命令封包的格式，

按照预先制定的规则和逻辑由程序自动与服务器

交换信息，实现全自动脱机操作．由于这种外挂需

要了解软件的逻辑和程序，所以代码混淆是应对

这种外挂的有效对抗手段．

１．２　代码混淆技术

代码混淆技术实质是尽可能去除非功能性信

息，使生成的程序难以被人或者相关工具解析和

理解，从而有效地保护软件．ＢｏａｚＢａｒａｋ等
［５］在理

论上证明了代码混淆技术不可能对软件提供彻底

的保护，但在实际应用中使用代码混淆技术可以

加大攻击者的难度，提高修改代码的成本，以此达

到保护代码的目的［６］．目前，代码混淆技术分为外

形（ｌａｙｏｕｔ）混淆、控制结构（ｃｏｎｔｒｏｌ）混淆、数据

（ｄａｔａ）混淆、预防（ｐｒｅｖｅｎｔｉｖｅ）混淆
［７］等几种．

为了提高混淆后的程序复杂度，数据混淆和

控制混淆通常会在程序中引入大量的布尔变量或

额外的结构，这种方法虽然增加了程序的抗攻击

性，但大大增加了程序的代码量和程序的时间空

间开销，降低了程序的执行效率［８］，因此不利于手

机使用．目前，常用的外形混淆主要有滥用标识符

混淆技术［９］和重载无关联混淆技术．滥用标识符

混淆技术是通过对Ｊａｖａ字节码中的标识符进行

重命名来实现的，其目的是最大限度地重复使用

同一个标识符代替一个类中出现的所有标识符．

该策略之所以能够迷惑攻击者，是因为攻击者不

得不去理解反编译后程序中出现的每个标识符的

行为．重载无关联混淆技术主要依赖于扩展转换

和方法重载，通过使用相同的标识符重命名被混

淆类中所有实体的方法来实现．这种方法在任何

情况下都适用，而且不影响字节码的行为，这是因

为Ｊａｖａ程序中的方法在执行混淆操作之前的某

个编译时刻已通过一个象征性的参考，必然会被

执行．上述这些外形混淆技术虽然没有引入额外

的执行开销，但其只是对字节码中的标识符进行

了简单的名字替换，因此其抗攻击能力不高．

２　基于代码匹配的混淆方法

本文针对ｃｏｃｏｓ２ｄｘ引擎提出了基于代码匹

配的混淆方法．

１）外形混淆．由于ｃｏｃｏｓ２ｄｘ中变量名、函数

名并不完全只存在于代码中，在部分资源文件中

也会存在类、方法和属性的名称，因此普通的混淆

器无法在此平台上通用．Ｊａｖａｓｃｒｉｐｔ作为一种解释

执行的脚本语言，其自身的一些特性，会对代码混

淆带来很大的困难．首先，Ｊａｖａｓｃｒｉｐｔ是一种基于

原型的语言，没有严格的类型定义．在自定义的类

中，对于需要外部访问的属性和方法，不能进行混

淆；对于内部访问的属性和方法，需要进行混淆；

但Ｊａｖａｓｃｒｉｐｔ语言本身无法对属性和方法进行这

样的区分，为此需要寻找一种机制来确定哪些类

的属性和方法名称需要进行混淆．其次，Ｊａｖａｓ

ｃｒｉｐｔ语言本身定义了大量的核心的类、方法和属

性，引擎中也定义了大量的系统的类、方法和属

性，而且这些类、方法和属性都不能够被混淆．最

后，全局变量和局部变量的表现形式是一样的，其

中所有的局部变量都是可以和应该被混淆的，而

全局变量有的需要混淆有的不需要混淆．因此难

以区分局部变量和全局变量，而且全局变量本身

更无法明确是否需要被混淆．

为了解决这些问题，本文设计了一个专门用

于ｃｏｃｏｓ２ｄｘ引擎的Ｊａｖａｓｃｒｉｐｔ混淆器，其原理为：

首先，由于ｃｏｃｏｓ２ｄｘ是以Ｊａｖａｓｃｒｉｐｔ作为上层通

过一种映射关系来调用底层的Ｃ＋＋代码，因此

引擎中提供了Ｊａｖａｓｃｒｉｐｔ到Ｃ＋＋的函数的映射

表，所有不能够被混淆的类、方法和属性都能在这

张表中找到．其次，ｃｏｃｏｓ２ｄｘ中的界面、场景是在

特定工具中编辑成资源文件后由代码驱动的，因

此大部分的方法、属性名称和全部的类名都会在

资源文件中出现．

本文设计的混淆器所采用的外形混淆方法的

具体步骤如下：①遍历所有的资源文件，统计其

中的类、方法和属性名称并对其分类、记录；②在

代码中寻找与之对应的类、方法和属性统一进行

混淆；③对代码中所有可以混淆的方法进行混

淆；④对所有非ｖａｒ定义的变量（ｃｏｃｏｓ２ｄｘ中全局

变量和类中公用变量）进行全工程范围的统计并

５６
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对其混淆；⑤最后以单个文件为范围对ｖａｒ定义

的变量（ｃｏｃｏｓ２ｄｘ中的局部变量）进行混淆．

２）代码匹配．代码匹配就是判断两段代码的

相似度［１０］，与传统的代码相似度检测不同，本文

需要的是寻找功能完全相同的代码．在混淆过程

中如果出现本可以混淆的代码未被混淆，并不会

对程序的运行产生任何影响，只会略微降低混淆

效果；如果出现不能被混淆的代码被混淆，则可能

改变原程序的功能，会对程序的运行产生毁灭性

的影响．故本文采用基于数据流的代码匹配方法，

即通过分析数据的变化过程来判断两段代码是否

相同，其优点是准确率极高，召回率较好．基于数

据流的代码匹配方法的具体步骤如下：

Ｓｔｅｐ１遍历并记录代码中所有变量；

Ｓｔｅｐ２分别遍历所有变量在这段代码中所执

行的运算和它与其他变量的关系并作记录；

Ｓｔｅｐ３用不同的类代替运算、判断和循环，根

据上述记录利用指针建立变量的运算关系图

（图１）；

Ｓｔｅｐ４改变上述结果中变量的顺序并与目标

对比，如果相同则将目标代码按照特定变量顺序

替换原代码，反之结束．

在具体实现时，由于Ｊａｖａｓｃｒｉｐｔ是弱类型的，

故只需为变量建立一个类．在Ｓｔｅｐ１中将所有变量

实例化后存入一个向量，再建立一个存放运算的

基类，并由这个类派生出各种不同的运算类，并用

指针将这些类和变量链接起来，如运算“犪＝犫５”

就由变量犪指向乘法运算类，再在乘法运算类中

标明数值５并定义指针指向变量犫．

图１　变量的运算关系图

Ｓｔｅｐ４中的对比步骤为：①如果变量数量不

同，则直接结束并返回不匹配，反之则继续下一

步；②依次取待混淆代码中变量的运算关系，执

行下一步；③将②中的运算关系与目标中所有变

量的运算关系依次对比，如果有相同的则建立对

应关系，反之则结束并返回不匹配；④ 根据上述

对应关系进行代码替换．

３　实验结果及分析

本文利用现有的两个游戏程序和ｃｏｃｏｓ２ｄｘ

中的一个ｄｅｍｏ对本文提出的混淆方法进行测

试．为了更加突出代码混淆对程序性能的影响，选

用了性能最差的ｉｐｈｏｎｅ４手机作为测试平台，并

记录了各个界面的平均帧率（一般情况下，游戏最

高帧率是６０帧／ｓ），结果如表１所示．

　　　　　　　　　　　　　　　表１　各界面帧率　　　　　　　　　　　　　　　帧／ｓ　

混淆类型
游戏１（较复杂）

菜单（含动画） 游戏

游戏２（较简单）

菜单（无动画） 游戏
ｄｅｍｏ

未混编 ３１．２ ２６．５ ６０ ４５．６ ５９．８

外形混淆 ３１．２ ２６．７ ６０ ４５．８ ５９．８

基于代码匹配的混淆 ３１．２ ２６．７ ６０ ４５．８ ５９．８

　　由表１可以看出：在游戏２中无动画的菜单

中没有代码在运行，其帧率一直保持最高６０帧；

ｄｅｍｏ的内容较少，只有在少数物体被创建时会

掉帧；游戏１中的帧率较低，这是因为游戏１较为

复杂，对硬件的要求较高．由于混淆去除了代码中

非功能性信息，使代码变短，因此在反复需要创建

和销毁对象的游戏中略微提高了帧率．由此表明，

基于代码匹配的混淆并不会影响原代码的执行效

率．为了评价代码混淆的有效性，本文采用一种基

于图灵机代码混淆评价方法［１１］对上述３个工程

混淆结果进行评价，具体方法是：统计代码中混淆

后变化的语句，根据难易理解程度给以不同的分

６６
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值并进行累加，最后除以代码量得出评价结果（最

高值是１００，即所有语句都变为最难理解的形

态）．另外，利用第３方混淆器“ｐａｃｋｅｒ”对上述３

个程序进行混淆（混淆后程序不能运行，仅用于代

码混淆的有效性比较）作为对比，其结果如表２

所示．

表２　混淆结果评价

混淆类型
评价值

游戏１（较复杂） 游戏２（较简单） ｄｅｍｏ

外形混淆 ２７ ２１ １６

基于代码匹配的混淆 ４０ ３５ １８

控制结构混淆 ４４ ３９ ２１

预防混淆 ４３ ３８ １９

　　由表２可以看出：在游戏１和游戏２中，基于

代码匹配的混淆效果与控制结构混淆和预防混淆

的效果接近，且均好于外形混淆．另外，需要说明

的是，由于ｄｅｍｏ的代码本身就非常精炼，所以上

述几种混淆方法都没有太好的混淆效果．

４　结论

本文提出了基于代码匹配的混淆方法，试验

结果表明，这种算法不会对代码的执行效率产生

太大的影响，同时其混淆效果又接近于控制结构

混淆和预防混淆的混淆效果．由于本文提出的方

法是以ｃｏｃｏｓ２ｄｘ引擎为基础设计的，所以只适用

于ｃｏｃｏｓ２ｄｘ引擎，今后还需进一步提高程序的通

用性；提高本文方法的混淆效果需要庞大的代码

库，但本文只建立了一个简单的测试代码库，因此

在以后的工作中还需要不断补充和完善代码库．
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