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一种改进的犚犉犐犇双向安全认证协议
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摘要：现有的ＲＦＩＤ认证协议大部分都建立在阅读器和后台数据库为安全通信这一假设上，通过对现有协议

以及ＲＦＩＤ发展趋势的分析，取消这种假设，提出了一种改进的双向安全认证协议．该协议采用异或运算和

Ｈａｓｈ函数对通信的消息进行加密，通过自动更新标签ＩＤ、共享密钥等方法抵抗重放攻击、假冒攻击、系统内

部攻击等．性能分析表明，新协议能在较低成本的基础上抵抗各种攻击，可以保证通信的安全性和正确性．
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　　ＲＦＩＤ是一种通过无线广播进行非接触式双

向通信的自动识别技术，它具有精度高、操作简

单、感知能力强等优点［１］，但同时ＲＦＩＤ技术也面

临着保密、重放攻击、假冒攻击、前向可追踪、系统

内部攻击等安全问题，因此安全和隐私保护是

ＲＦＩＤ应用时首先要解决的关键问题之一．现有

的协议大部分建立在阅读器和后台数据库为安全

通信的假设上，但是在实际应用中无线阅读器［２３］

的应用越来越广泛，而无线阅读器和后台数据库

之间是通过不安全的无线信道进行通信，因此需

要设计一种协议来确保通信的安全性．文献［４］提

出了ＭＲＰＰＳＩｏＴ协议，此协议综合运用Ｈａｓｈ函

数、异或运算、对称加密、身份加密等方法来实现

标签、无线阅读器和后台数据库之间的相互认证，

但由于这个协议采用的对称加密、身份加密等方

法比较复杂，因此 ＭＲＰＰＳＩｏＴ协议效率不是很

高．为了提高认证的效率，本文采用轻量级加密函

数（Ｈａｓｈ函数和异或运算）来加密通信过程中的

信息，并采用自动更新标签ＩＤ、标签和阅读器共

享密钥、标签和阅读器分别与后台数据库共享密
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钥［５６］等方法来实现双向认证并确保通信安全．

１　相关协议介绍

文献［７］提出了一种ＲＦＩＤ双向安全认证协

议，该安全认证协议中使用的符号见表１，协议的

认证过程如图１所示．在图１中犕＝Ｈ（犜犻"犚），

犖＝ Ｈ（犕Ｌ‖犚‖犐犇犛犻）"犐犇犛犻＋１，犽犲狔犻＋１＝犽犲狔犻"

（犚Ｌ‖犕Ｌ），犐犇犛犻＋１＝犈犽犲狔犻＋１（犐犇）．

表１　 文献［７］中使用的一些符号

符号 　　　　　　　 定 　　 义

犚 阅读器向标签发送的随机数

犜
一个临时值，因为标签不能产生随机数，
所以用犜来代替

犐犇 标签的唯一标识

犐犇犛
对犐犇 进行一次对称加密后所得的值，代替

犐犇 值在通信中进行传输，以防犐犇 泄露

Ｉｎｆｏ 后台数据库中存储的相应标签的详细信息

犚犐犇 阅读器的唯一标识

犕Ｌ

犕Ｌ 为犕 的左半部分，犕 是标签计算的值，
后台数据库验证标签合法性时用犕Ｌ

犕Ｒ 犕 值的右半部分

犖
由后台数据库计算得到，标签收到后通过犖
获得犐犇犛犻＋１，进而验证收到信息的合法性

犽犲狔
犽犲狔为对称加密的密钥，后台数据库通过
对称加密来更新犐犇犛

犘狉犲狓
上次通信时狓的值，狓代表某个变量如犽犲狔、

犐犇犛等，犘狉犲狓可表示犘狉犲犽犲狔、犘狉犲犐犇犛等

犆狌狉狓
本次通信中狓的值，狓在这里代替
某一个变量如犽犲狔、犐犇犛等

图１　 文献［７］中协议的认证过程

　　 文献［７］的协议虽然是建立在阅读器和后台

数据库为安全通信的假设上，大大减少了后台数

据库的运算量（只需要犗（１）的工作量），但是通过

分析可以发现此协议存在如下问题：

１）随着无线阅读器越来越广泛的应用，后台

数据库和阅读器之间的通信不再是安全的，所以

文献［７］提出的协议具有一定的局限性．

２）Ｈａｓｈ函数是一种公开函数，攻击者可以

获得其算法．如果攻击者窃听到认证过程的第２

步信息：犕Ｌ，犚 和 Ｈ（犕Ｌ‖犚）"犐犇犛犻，且已知

Ｈａｓｈ函数的计算方法，那么他就可以通过计算

Ｈ（犕Ｌ‖犚）进而获得犐犇犛犻．同理，攻击者也可以

获得犐犇犛犻＋１，犐犇 等保密信息，这时此协议既无法

满足保密性也无法抵抗跟踪、假冒、重放等攻击．

３）在设计上未考虑系统内部攻击，因此无法

抵抗内部攻击．

４）协议中没有对阅读器进行合法性的验证，

任何攻击者都可以假冒阅读器读取标签的信息．

２　 改进的犚犉犐犇双向安全认证协议

２．１　 新协议中使用的符号

本文在文献［７］的基础上提出了一种改进的

认证协议，协议中使用的相关符号见表２．

表２　 新协议中使用的符号

符号 　　　　　 定 　　 义

犚 阅读器向标签发送的随机数

犐犇
标签的唯一标识，存储在标签中，
为了防跟踪犐犇 需要动态更新

犐犇ｏｌｄ
标签上次通信时使用的标识，
存储在后台数据库中

犐犇ｎｅｗ

标签本次通信应该使用的标识，
存储在后台数据库中

犚犐犇 阅读器的唯一标识

犜ｔｄ
标签与后台数据库共享的密钥，
用于防系统内攻击

犚ｒｄ
阅读器与后台数据库共享的密钥，
用于防系统内攻击

犜ｔ 标签标识，用来防重放和假冒攻击

犜ｒ 阅读器标识，用来防重放和假冒攻击

Ｈｒ（） 做 Ｈａｓｈ运算后取所得值的右半部分

Ｈｌ（） 做 Ｈａｓｈ运算后取所得值的左半部分

２．２　 新协议的初始化过程

首先由后台数据库产生标签和阅读器的各项

信息（如表２），然后将（犐犇、犜ｔｄ、犜ｔ）存入相应的标

签，将（犚犐犇、犚ｒｄ、犜ｒ）存入相应的阅读器．同时在

后台数据库建立一个犐犇 表和一个犚犐犇 表，犐犇 表

中每一项存储相应标签的（犐犇ｏｌｄ，犐犇ｎｅｗ，犜ｔｄ），

犚犐犇 表中每一项存储相应阅读器的（犚犐犇，犚ｒｄ），

９５



延边大学学报（自然科学版） 第４０卷 　

其中犐犇ｏｌｄ＝犐犇ｎｅｗ＝犐犇，犜ｒ＝犜ｔ＝０．

２．３　 新协议的认证过程

协议的认证过程如图２所示，具体过程如下：

１）阅读器产生随机数犚，然后令犜ｒ＝１，并发

送犚给标签．

２）标签收到犚之后，首先检验犜ｔ是否为０．

若犜ｔ＝０，则令犜ｔ＝１，然后计算 Ｈ（犚"犐犇 "

犜ｔｄ），保存Ｈｌ（犚"犐犇 "犜ｔｄ），将Ｈｒ（犚"犐犇 "

犜ｔｄ）发送给阅读器；若犜ｔ！＝０，则停止认证．

３）阅读器收到标签的响应信息后，首先检验

其存储器中是否存有犚，若没有则停止认证，若存

有则检验犜ｒ是否为１．若犜ｒ＝１，则计算Ｈ（犚"

犚犐犇 "犚ｒｄ），保存Ｈｌ（犚"犚犐犇"犚ｒｄ），将Ｈｒ（犚"

犚犐犇 "犚ｒｄ）、犚和收到的Ｈｒ（犚"犐犇"犜ｔｄ）发送

给后台数据库，然后令犜ｒ＝０；若犜ｒ！ ＝１，令

犜ｒ＝０并停止认证．

４）首先验证阅读器的合法性．遍历犚犐犇 表，

对表中的每一项计算 Ｈ（犚"犚犐犇 "犚ｒｄ），并将

Ｈｒ（犚"犚犐犇 "犚ｒｄ）与收到的信息作比较．若遍

历完所有项仍没有相同的，则阅读器不合法，停止

认证；若有使两者相同的项犚犐犇′，则阅读器合法．

然后验证标签的合法性．首先在所有的犐犇ｎｅｗ 中

进行查找，对每一项计算 Ｈ（犚"犐犇ｎｅｗ "犜ｔｄ），

然后将Ｈｒ（犚"犐犇ｎｅｗ "犜ｔｄ）与收到的Ｈｒ（犚"

犐犇 "犜ｔｄ）比较．若犐犇ｎｅｗ 中有使两者相同的项

犐犇ｎｅｗ′，则标签合法，更新相应的犐犇ｏｌｄ′＝犐犇ｎｅｗ′，

犐犇ｎｅｗ′＝Ｈ（犐犇ｏｌｄ′"犚）；若犐犇ｎｅｗ中没有相同项，

则继续在所有的犐犇ｏｌｄ 中查找，方法与前一步相

同．若在犐犇ｏｌｄ 中找到相同项犐犇ｏｌｄ′，则标签也合

法，保持犐犇ｏｌｄ′ 不变，更新相应的犐犇ｎｅｗ′ ＝

Ｈ（犐犇ｏｌｄ′"犚）．如果犐犇ｎｅｗ和犐犇ｏｌｄ中都没有相同

项，则标签不合法，认证失败．如果阅读器和标签

都合法，后台数据库将 Ｈｌ（犚"犚犐犇′"犚ｒｄ）和

Ｈｌ（犚"犐犇ｏｌｄ′"犜ｔｄ）发送给阅读器．

５）阅读器将收到的Ｈｌ（犚"犚犐犇′"犚ｒｄ）与

先前保存的Ｈｌ（犚"犚犐犇"犚ｒｄ）作比较，若相同，

则确定信息合法，然后删除存储器中的犚，并将收

到的Ｈｌ（犚"犐犇ｏｌｄ′"犜ｔｄ）发送给标签；如果不相

同，则停止认证．

６）标签收到信息后令犜ｔ＝０，并将收到的

Ｈｌ（犚"犐犇ｏｌｄ′"犜ｔｄ）与保存的 Ｈｌ（犚 "犐犇 "

犜ｔｄ）作比较，若不同则信息不合法，认证失败；若

相同，则确定信息合法，并更新犐犇＝Ｈ（犐犇 "犚）

完成整个认证过程．

图２　 新协议的认证过程

２．４　 改进型安全认证协议

基于文献［７］，本文提出如下新协议：

１）新协议主要采用 Ｈａｓｈ函数做加密运算，

由于Ｈａｓｈ函数的单向性，攻击者很难从中得到

重要信息，如犐犇、犚犐犇、犜ｔｄ、犚ｒｄ等．

２）标签只采用Ｈａｓｈ函数和异或运算加密信

息，取消了串联运算，这样可以降低标签成本．

３）在新协议的阅读器和后台数据库中存储

合法阅读器的唯一标识犚犐犇，后台数据库通过

犚犐犇 来验证阅读器的合法性，以此确保只有合法

的阅读器才能读取标签的信息．

４）标签和阅读器分别与后台数据库共享一

个密钥值犜ｔｄ和犚ｒｄ，这两个值是绝对保密的，用

来防止系统内部的攻击．

５）标签和阅读器在传送信息时，保存计算值

的左半部分，首先只传送计算值的右半部分，后台

数据库通过收到的右半部分的值验证标签和阅读

器的合法性，然后后台数据库发送相应值的左半

部分，标签和阅读器通过比对收到的值与保存的

值是否相同来确定收到信息的合法性，这样可以

减少标签和阅读器的计算量．

６）在标签和阅读器中各存储一个状态值犜ｔ

和犜ｒ，通过判断这些值是１还是０，可以更快速有

效地防止重放和假冒攻击．

３　 性能分析

３．１　 后台数据库和标签同步更新

在通信过程中，可能由于攻击者的破坏或其

他外来因素，标签没能收到最后一步的信息，使标

签的犐犇无法更新，致使标签和后台数据库无法同
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步更新犐犇 值．在本协议中，后台数据库同时存放

标签的新旧犐犇：犐犇ｏｌｄ和犐犇ｎｅｗ，犐犇ｏｌｄ为标签在上

一次通信时使用的犐犇，犐犇ｎｅｗ 为上次通信完成后

标签更新的犐犇．这样即使后台数据库和标签更新

未能同步，在下一次通信时标签依然可以在后台

数据库的犐犇ｏｌｄ中找到匹配项，不会影响后台数据

库对标签的合法性验证．

３．２　 安全性分析

１）保密性．本文协议中发送的消息都是通过

Ｈａｓｈ函数和异或运算加密的，由于 Ｈａｓｈ函数的

单向性，攻击者很难获得犐犇、犚犐犇等保密信息，所

以本协议具有很好的保密性．

２）重放攻击．首先分析重放阅读器请求．如

果攻击者在认证过程中重放阅读器请求，由于标

签只在犜ｔ＝０的时候才会响应，而犜ｔ在整个认证

过程中始终等于１，所以重放无效．如果攻击者重

放阅读器的请求时标签没有进行其他的认证，在

标签响应后攻击者截获响应信息，并假装已经通

过第３、第４步的认证，然后向标签发送伪造的

Ｈｌ（犚"犐犇 "犜ｔｄ），由于在上一次的通信过程中

标签的犐犇已经更新，所以在最后标签验证时标签

收到的信息与保存的信息不同，认证失败，重放攻

击无效．

重放标签响应的分析．攻击者如果在本次认

证过程中重放标签响应，由于阅读器只在犜ｒ＝１

时才会做出回应，而当攻击者重放标签响应的时

候，阅读器的标识犜ｒ已经变成了０，所以阅读器不

会响应，重放无效．如果攻击者在认证过程中重放

上一次认证过程中标签的响应信息，由于随机数

犚与标签犐犇不同，在后台数据库中认证时会导致

失败，重放无效．如果阅读器已经结束本次认证，

并且在攻击者重放标签响应时阅读器没有进行其

他的认证过程，则由于阅读器中没有存放随机数

犚而不做出回应，重放无效．所以本协议具有抗重

放攻击的能力．

３）假冒攻击．如果攻击者截获阅读器的请求

信息并假冒阅读器发给标签，标签响应后向攻击

者发送Ｈｒ（犚"犐犇"犜ｔｄ），由于攻击者不知道如

何计算 Ｈｒ（犚 "犚犐犇 "犚ｒｄ），所以在攻击者将

Ｈｒ（犚"犐犇"犜ｔｄ）和伪造的Ｈｒ′（犚"犚犐犇"犚ｒｄ）

发送给后台数据库时，认证失败．如果攻击者不做

第３、第４步直接向标签发送伪造的 Ｈｌ′（犚 "

犐犇 "犜ｔｄ），则在标签处认证失败．

如果攻击者截获标签的响应信息，然后假冒

标签将截获的信息发送给阅读器，阅读器按照正

常步骤将信息发送给后台数据库，通过认证后，阅

读器发送信息给标签，攻击者截获此信息后假装

认证通过．认证完成后，阅读器和后台数据库进行

通信时，阅读器读到的依然是正确标签的信息，所

以此攻击无效．

４）前向不可追踪性．理想情况下，攻击者可

以通过截获状态信息对标签进行攻击．由于本协

议中的信息是通过Ｈａｓｈ函数和异或运算进行加

密后传递的，而且每次通信标签的犐犇 都动态更

新，这样，标签每次响应的信息都不同，所以攻击

者很难将截获的信息与某个特定标签联系，无法

跟踪标签位置．

５）系统内部攻击．系统内部攻击包括系统内

合法标签Ｂ假冒合法标签Ａ和合法阅读器Ｂ假冒

合法阅读器Ａ．首先分析前者．标签Ａ和Ｂ的标识

分别为犐犇ａ和犐犇ｂ，Ａ和Ｂ与后台数据库分别共

享密钥犜ｔｄ
ａ和犜ｔｄ

ｂ．认证开始后，阅读器向标签发

送请求和随机数犚，标签Ｂ假冒Ａ向阅读器发送

Ｈｒ（犚"犐犇ａ"犜ｔｄ
ｂ），后台数据库在验证标签的

合法性时只能找到Ｈｒ（犚"犐犇ａ"犜ｔｄ
ａ）和Ｈｒ（犚"

犐犇ｂ"犜ｔｄ
ｂ），这与收到的Ｈｒ（犚"犐犇ａ"犜ｔｄ

ｂ）不

相同，所以认证失败．失败的主要原因是犜ｔｄ
ａ是标

签Ａ和后台数据库私有的，而标签Ｂ无法知道，因

此标签 Ｂ无法计算出正确的 Ｈｒ（犚 "犐犇ａ "

犜ｔｄ
ａ），从而认证失败．若系统内合法阅读器Ｂ假

冒合法阅读器Ａ，由于犚犐犇ａ只有阅读器Ａ与后

台数据库知道，而阅读器Ｂ不知道，因此阅读器

Ｂ无 法计算出正确的Ｈｒ（犚"犐犇ａ"犜ｒｄ
ａ），认证

失败．可见本协议可以很好地防止系统内部攻击．

将新协议与文献［３］、［６］和［７］中的协议做

安全性方面的对比，结果如表３所示（×表示不具

备此安全性能，○ 表示具备此安全性能）．由表中

各项可知新协议在保留文献［７］轻量级加密结构

的同时能抵抗各种攻击，具有最好的安全性．
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表３　犚犉犐犇认证协议的安全性比较

认证

协议

保密

性

重放

攻击

假冒

攻击

前向不可

追踪

轻量级

加密

系统内部

攻击

适用于无线

阅读器

文献［３］ × × × × ○ × ○

文献［６］ ○ ○ ○ ○ × ○ ×

文献［７］ × × × × ○ × ×

新协议 ○ ○ ○ ○ ○ ○ ○

３．３　效能分析

将新协议与文献［３］、［６］和［７］中的协议做

计算量和存储量方面的对比，结果如表４所示

（Ｈａｓｈ、Ｒａｎ、Ｘｏｒ、Ｓｅｒ和Ｅｋ分别表示散列函数、随

机数产生、异或运算、串联运算和对称加密运算；

犖１和犖２分别表示阅读器和标签的数量，其中犖２

远远大于犖１）．由表４可知：新协议中标签和阅读

器的计算量大大减少，很好地满足了低成本的要

求；虽然后台数据库的计算量增加，但是增加的这

部分计算量提高了协议的整体保密性和抗攻击能

力．新协议中标签的存储量相对于文献［３］和［７］

虽没有变化，但是比文献［６］减少了很多，并且后

台数据库的存储量相对于其他协议也有所减少．

可见，新协议在计算量和存储量上具有很高的优

越性．

表４　犚犉犐犇认证协议的效能比较

认证协议
计算量

标签 阅读器 后台数据库

存储量

标签 阅读器 后台数据库

文献［３］ ５Ｈａｓｈ＋９Ｘｏｒ ６Ｈａｓｈ＋１Ｒａｎ＋５Ｘｏｒ＋５Ｓｅｒ 犗（１） ３ １ 犖１＋５犖２

文献［６］ １Ｈａｓｈ＋１Ｒａｎ＋４Ｅｋ １Ｒａｎ＋１Ｓｅｒ＋１Ｅｋ 犗（１） ２＋２犖１ ２ 犖１＋４犖２

文献［７］ ４Ｈａｓｈ＋４Ｘｏｒ＋４Ｓｅｒ ０ 犗（１） ３ ０ ５犖２

新协议 ２Ｈａｓｈ＋３Ｘｏｒ １Ｈａｓｈ＋２Ｘｏｒ 犗（犖１＋犖２） ３ ３ ２犖１＋３犖２

４　 结束语

本文在文献［７］的基础上提出了一种改进的

ＲＦＩＤ双向认证协议，为确保协议中阅读器与标

签、阅读器与后台数据库之间通信的安全性，新协

议采用了Ｈａｓｈ函数、异或运算、动态更新标签犐犇

的方法来防跟踪、防窃听、防重放和假冒攻击，而

且通过在阅读器和后台数据库、标签和后台数据

库之间共享密钥来防止系统内部攻击，同时通过

在标签和阅读器中设置状态值犜ｔ和犜ｒ能够更快

捷有效地防重放攻击．效能分析表明，本文协议成

本低，而且能抵抗窃听攻击、重放攻击、假冒攻击、

系统内部攻击等，具有很好的安全性和实用性．
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